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Ubersicht Abkiirzungen

LP21 Lehrplan 21

AHB Allgemeine Hinweise und Bestimmungen des LP21
MI Medien und Informatik

SMI Spezialist Medien und Informatik

MAG Mitarbeiter/innen Gesprach

SH Schulhaus

CAS Certificate of advanced Studies

ICT Information and Communication Technology
AG Arbeitsgruppe

ENS Entwicklung nachhaltige Schullandschaft
SuS Schilerinnen und Schuler

KlaZi Klassenzimmer

LP Lehrperson

WT Wandtafel

Vorgaben, Haltung, Zielsetzungen der Schule

Im Rahmen der Einfiihrung und Umsetzung des LP21 messen die SchulenLEDO auch der Entwicklung im

Bereich Medien und Informatik (MI) eine grosse Bedeutung zu. Gemass Lehrplan 21 (AHB) sind die Schulen verpflichtet,
ein MI-Konzept zu erarbeiten und periodisch zu tberprufen. Ml soll einen hohen Stellenwert haben, denn es ist ein
wichtiger Bestandteil des taglichen Unterrichts sowie der schulischen Zusammenarbeit und Planung.

Die SchulenLEDO begleiten die Kinder und Jugendlichen bei der Findung ihrer digitalen Identitat und pflegen einen
respektvollen Umgang - analog und digital. Dabei stehen nicht die Anwenderkompetenzen im Vordergrund, sondern
der altersgerechte und zielgerichtete Umgang mit digitalen Mitteln. Der Bereich MI durchdringt die Kulturtechniken
Lesen, Schreiben und Rechnen und erweitert diese.

Ml ist ein Bestandteil aller Schulfacher. Die Grundkompetenzen Lesen, Schreiben und Rechnen werden um die digitale
Anwendung erweitert.

Damit dies gelingen kann, braucht es Regeln und Leitlinien, aber auch die Freiheit, Fehler zu machen und daraus lernen
zu durfen. Der Datenschutz und die Sensibilisierung der Schiilerinnen und Schuler auch fir heikle Themen haben bei
uns eine hohe Prioritat. Wir wollen hinschauen und thematisieren, nicht moralisieren.

Die Digitalisierung pragt nicht zuletzt auch die Art und das Selbstverstandnis, wie wir unterrichten. An die Stelle des
Wissensmonopols tritt fur die Lehrpersonen die Erfahrung und das Wissen, wie man Kinder und Jugendliche
gewinnbringend und zielfiihrend durch die Informationsflut begleiten kann.

Das Konzept Medien und Informatik ist mehr als die Auflistung von Geraten und die Ansammlung von Regeln. Es ist die
Grundlage fir das digitale Miteinander an den SchulenLEDO.

Da der Fokus nicht nur auf den Unterricht oder auf die Infrastruktur gelegt werden kann, da sonst Abhangigkeiten in
anderen Bereichen nicht genligend Beachtung erhalten, wird das Konzept in fiinf Handlungsfelder eingeteilt, in welchen
wiederum verschiedenste Teilkonzepte Platz finden.



Die Handlungsfelder

1. Unterricht & Unterrichtsentwicklung

1.1 Umsetzungskonzept Modullehrplan

Die grosse gesellschaftliche Bedeutung der MI-Nutzung wird in allen Fachbereichen thematisiert und hat damit einen
Einfluss auf den gesamten Unterricht. Der Modullehrplan unterscheidet die Bereiche Medien und Informatik sowie die
Kompetenzen zur Anwendung der Informations- und Kommunikationstechnologien. Diese werden in den Fachbereichen
und in allen Zyklen (ab 1. Zyklus) unterrichtet (LP21 AHB).

Gemass dieser Vorgabe aus dem Lehrplan 21 soll Medien und Informatik auf allen Stufen, in allen Fachern zum Thema
gemacht werden. Die Inhalte beziehen sich dabei auf die Kompetenzen des Lehrplans. Wie diese in den vorhandenen
Lehrmitteln thematisiert werden, ist auf dieser Ubersicht zu entnehmen. In Zukunft werden zusammen mit den
Lehrpersonen Querverweise zu moglichen Fachern im Dokument erganzt. Beispiele fur die fachertbergreifende
Unterrichtsgestaltung kénnen hier enthommen werden.

In Kombination mit den MI-Kompetenzen bieten auch die Leitsatze zur Nutzung des Internets und der Schulgerate
(Zyklus 2, Zyklus 3) eine wichtige Grundlage. Sie werden jeweils im Zyklus 2 und 3 zu Beginn des Schuljahres und an
konkreten Inhalten im Unterricht immer wieder thematisiert, um die SuS zu sensibilisieren.

1.1.1 Kindergarten bis 2. Klasse (Zyklus 1)

Das Ziel der Integration von Medien & Informatik im Unterricht auf dieser Stufe besteht darin, die SuS zu einem
sinnvollen Umgang mit digitalen Medien zu sensibilisieren. Dabei kann die Arbeit an einem Tablet durchaus zum
Austausch zwischen Kind - Schule - Eltern fihren. Ab der 1./2. Klasse wird mit ersten altersgerechten
Lernplattformen und Lehrmitteln gearbeitet.

1.1.2 3.-6. Klasse (Zyklus 2)

Das Ziel der Integration von Medien und Informatik im Unterricht auf der Primarstufe besteht darin, den SuS
digitale Medien als Werkzeuge naher zu bringen, die sie beim Lernen unterstitzen kénnen. Zudem spielt die
Sensibilisierung im Umgang mit dem Internet eine immer wichtigere Rolle.

Ab der 3. Klasse werden die SuS in die Grundlagen der Arbeit mit digitalen Werkzeugen eingefihrt.
Textverarbeitung, digitales Prasentieren, Recherchieren im Internet oder einfaches Bearbeiten von Bildern
werden hier angewendet und thematisiert. Auch das Internet als Wissens- & Austauschplattform spielt im
Unterricht eine zunehmend wichtigere Rolle. Dazu erhalten sie einen personlichen Office-Account, der nur bei
Auftragen durch die Lehrperson benutzt wird.

Ab der 5. Klasse werden die Kinder digital selbstandiger und lernen schrittweise, ihren eigenen Account
vielseitiger zu nutzen.

1.1.3 7.-9. Klasse (Zyklus 3)

Auf der Sekundarstufe | gehéren digitale Medien zum taglichen Unterricht und dienen gleich wie analoge Medien
als nitzliches Werkzeug. Auftrage werden immer 6fter in digitaler Form Gbermittelt und mehrheitlich mit Web-
Tools bearbeitet, welche auch kollaboratives Arbeiten zulassen. Das Internet dient nebst den herkdmmlichen
Lehrmitteln als zusatzliche Informationsquelle und unterstitzt die SuS bei ihrem persénlichen Wissenserwerb.

Bei der KlassenUbergabe von der 6. zur 7. Klasse ist von Seiten der Lehrpersonen besonders auf den
Austausch des digitalen Wissensstandes und der bisherigen Nutzung zu achten.

Da die SusS ihr personliches Arbeitsgerat leihweise von der Schule erhalten, legen wir auch ein besonderes
Augenmerk auf Sorgfalt mit fremdem Material.


https://haehlen.wixsite.com/modullehrplan

1.1.4 Absprachen im Kollegium

An Zyklustreffen wird die Umsetzung des Lehrplans und der Einsatz der Medien regelmassig diskutiert. Bei den
Klassenibergaben werden die erarbeiteten Kompetenzen in Medien und Informatik weitergegeben.

1.2 Gestaltung und Verantwortung der Lektionen Medien & Informatik

Auf den Stufen der 5./6./7. und 9. Klasse ist die Wochenlektion Ml fest im Stundenplan integriert. Diese Wochenlektion
wird moglichst von der/dem SMI unterrichtet. Hier werden die Kompetenzbereiche Medien und Informatik behandelt.
Der Bereich Anwendung sollte in allen Facher integriert werden.

1.3. Sensibilisierung

Durch unser aktives Hinschauen sowie durch die Sensibilisierung der SuS, Eltern und Lehrpersonen im Umgang mit
Medien und Informatik kénnen wir proaktiv wirken. Als Grundlage dienen dafiir die Leitsatze fur das Verhalten im

Internet und die Nutzung der Schulgerate (siehe oben). Die Lehrpersonen bilden sich weiter und tragen dazu bei, die
Schiilerinnen und Schiler dahin zu bringen, verantwortungsvoll mit den digitalen Medien umzugehen. Wir arbeiten in

der Pravention sowie bei Vorfallen mit der Praventionsstelle der Polizei zusammen. Bei Bedarf ziehen wir auch weitere
Stellen oder andere Institutionen bei.

1.4 Lizenzierung digitaler Lehrmittel

Die Lizenzierung digitaler Lehrmittel wird im folgenden Dokument aufgezeigt. Grundsatzlich werden Klett-Lehrmittel
Uber die Fachlehrperson lizenziert, bei Lehrmitteln des Schulverlags wird aus Kostengriinden ein zentraler Account vom
SMI verwaltet. Werden Lizenzen liber den Zurcher Lehrmittelverlag bestellt, muss der SMI als Super-Admin diese den
jeweiligen Lehrpersonen zuordnen.




2. Personalentwicklung & Verantwortlichkeiten

2.1 Anforderungen an die Lehrpersonen

Die Lehrpersonen bilden sich kontinuierlich im Bereich MI weiter. Sie sind offen, neue Medien und Technologien in
ihren Unterricht und die tagliche Arbeit einzubauen und sich neuen Herausforderungen zu stellen. Digitale Medien
werden zur kollaborativen Zusammenarbeit genutzt. Ein Teil davon ist die gemeinsame Planung sowie der tagliche
Unterricht. Die Lehrpersonen begleiten die SuS beim Umgang mit den digitalen Medien und bereiten sie auf die
Teilhabe in der heutigen Gesellschaft vor.

Neue Lehrpersonen werden vom SMI und der Schulleitung zu Beginn ihrer Anstellung in die digitale Kultur der
Schule eingefiihrt und in der Beantwortung ihrer Fragen persénlich unterstiitzt und begleitet.

2.2 Weiterbildungskonzept

Das Weiterbildungskonzept setzt sich aus den folgenden Bausteinen zusammen:

2.2.1 ,Rent an SMI“

Das Angebot «Rent a SMI» steht allen Lehrpersonen zur Verfigung.

2.2.2 Ziel Medien und Informatik im MAG

In den Mitarbeiter:innen- und Standortgesprachen wird der Bereich Medien und Informatik einen festen Inhalt
darstellen. Es wird die personliche Weiterentwicklung im Bereich Ml sowohl in der Anwenderkompetenz, wie auch der
Umsetzung im Unterricht besprochen und individuelle Ziele werden definiert.

2.2.3 Weiterbildung

Die persdnliche Weiterbildung der Lehrpersonen ist ein Bestandteil der Mitarbeiter:innengesprache. Die schulinterne
Weiterbildung im Bereich MI wird in Zusammenarbeit SMI und Schulleitung im Schulprogramm geplant und
durchgefihrt.

2.2.4 Medien und Informatik im Fachgruppen-Austausch
Der Bereich Medien und Informatik stellt im Zyklus-Austausch einen festen Bestandteil dar, damit dieser in den

jeweiligen Fachern integriert werden kann.



2.3 Verantwortlichkeiten

Die Verantwortlichkeiten bezuglich Medien und Informatik an den SchulenLEDO werden im folgenden
Organigramm erlautert:

Verantwortlichkeiten Medien & Informatik SchulenLEDO ‘ SCWMLEDO

BKD/Inspektorat
Gemeinde/Gemeinderat

e gesetzliche Vorgaben
e Lehrplan e Finanzen fir Hard- und Strategische Fﬁhrung
e Zielsetzung und Software Rahmenvorgabe

Uberpriifung im Rahmen e Konzeptgenehmigungen

des Controllings

~
( Schulleitung

o Verantwortlich fiir Umsetzung Lehrplan und Konzept M|

e Einfiihrung neuer LPs in die MI Kultur der Schule Operative Fiihrung

o Weiterbildung der LPs im Rahmen des MAGs Steuerung. der.
e Kommunikation gegen aussen Umsetzung
* Budgetierung und Sicherstellung der Finanzen zur Beschaffung der
entsprechenden Infrastruktur
L )
e ~
SMI
e Aufgaben geméss Pflichtenheft und Stellenbeschrieb
Technischer First Level edu Support Mitwirkung.zur
e Einfiihrung neuer LPs in die techn. Anwendung der Schule Umsetzung

Péd. Entwicklung Ml lancieren
Kommunikation gegen aussen
Zusammenarbeit & Unterstiitzung des Teams und der Schulleitung

G J

.

N\
Lehrpersonen

e Umsetzung Lehrplan MI und Konzept im Unterrichtsalltag Umsetzung
e Entwicklung persénliche Kompetenzen M|




2.3.1 Gemeinden
Je ein Mitglied der Schulkommission, der/die SMI und die Schulleitung bilden eine Austauschgruppe MI.

2.3.2 Schulleitung

Im Rahmen der Qualitatsentwicklung und des Controllings des Kantons verantwortet die Schulleitung die Entwicklung
und Umsetzung des Bereichs Medien und Informatik. Sie ist auch verantwortlich fir die Eingabe des entsprechenden
Budgets fiir Neuanschaffungen oder Ersatzbeschaffungen, sowie die Kommunikation mit der Gemeinde und den Eltern.
Dieses Konzept und die SMI-Verantwortliche unterstiitzen die Leitung bei der Arbeit.

2.3.3 SMI- Spezialistin oder Spezialist Medien & Informatik

Im Stellenbeschrieb sind alle wichtigen Tatigkeiten des SMis definiert. Diese wurden aus dem Pflichtenheft fiir SMI
abgeleitet und um schulhausspezifische Tatigkeiten erweitert. Ein besonderes Augenmerk gilt dabei den Rechten des
SMis, da er/sie durch Admin-Zugange Einsicht in viele Daten hat. Diese werden in dieser Verschwiegenheitserklarung
(hier als Beispiel der Gemeinde Erlenbach) geregelt.

Die Arbeitsbelastung wird jahrlich mit der SL berprift und die Stellenprozente bei Bedarf angepasst.

Der/die SMI nimmt regelmassig an Weiterbildungen teil und fuhrt auch selbst solche durch. Er/sie hat den CAS «ICT in
der Schule» abgeschlossen oder absolviert diesen in naher Zukunft und ist im engen Kontakt mit der Schulinformatik
der PHBern. Der/die SMI flhrt praktisch alle Weiterbildungen, die Ml betreffen, selbst durch.

Der von der SMI/vom SMI zu leistende technische Support ist unter 1st Level edu-Support im folgenden Dokument
definiert. Die Weiterreichung der 2nd und 3rd Level Supportfélle ist in der Verantwortung der/des SMI.
Weiterbildungen zu den Themenfelder dieses Konzepts werden in Absprache mit der Schulleitung in die schulische
Weiterbildungsplanung aufgenommen. Die Umsetzung ist in der Verantwortung der/des SMI.

Die Lehrpersonen holen sich bei Fragen Unterstutzung bei der MI-Verantwortlichen. Am Mitarbeitergesprach werden Ziele
fur die personliche Weiterbildung im Bereich Ml festgelegt. Der Bereich MI wird als fester Bestandteil in den unterrichteten
Fachbereichen integriert, sodass ein automatischer Einsatz des Moduls ermdglicht werden kann.



3. Kollaboration & Kommunikation

3.1 Unterrichtsplattform

Die SchulenLEDO arbeiten seit Sommer 2021 ausschliesslich mit Office365.
Den Support und die Administration leistet der /die SMI im Rahmen seiner/ihrer Anstellung.

3.2 Kommunikationswege

Neben den analogen Kommunikationswegen (Postweg, Telefon, personliche Gesprache) nutzen wir auch digitale
Kommunikationswege. Dabei halten wir uns an die Grundlagen, welche im Handlungsfeld Datenmanagement &
Rechtliches (siehe Datenmanagement) genauer beschrieben sind. Die Nutzer:innen und ihre gesetzlichen Vertreter:innen
werden im Voraus informiert, dass die Schule bei Verdacht auf Straftaten verpflichtet werden kann, Daten an Behdrden
weiterzugeben.

Nachfolgend halten wir die digitalen Wege auf den verschiedenen Ebenen fest.

3.2.1 Interne Kommunikation
Ebene SL-LP und LP-LP

Die Schulleitung und Lehrpersonen kommunizieren hauptsachlich tber die @schulenledo.ch E-Mail-Adressen.
Dieser Kommunikationsweg ist verpflichtend fir alle Lehrpersonen. Damit diirfen griine und gelbe Daten versandt
werden. Damit der Datenschutz gewahrt ist, darf die @schulenledo.ch Adresse nicht an private E-Mail-Adressen
weitergeleitet werden.

Kurzmitteilungen (z.B. whatsapp) kénnen ebenfalls als rasche Kommunikation bei Abwesenheiten und
Stellvertretungssuche sowie fiir personliche kurze Mitteilungen (Terminfindung, Info...) eingesetzt werden, allerdings
nicht zur Ubermittlung roter Daten. Fiir die roten Daten steht Lehreroffice als Kooperations-Plattform bereit.

Ebene LP-SuS

Im Zyklus 1 wird nicht digital zwischen Lehrpersonen und SuS kommuniziert. Ab der 3. Klasse kann tGber E-Mail oder
weitere Office-Dienste kommuniziert werden.

Sobald die Lernenden eine @schulenledo.ch Adresse besitzen, kdnnen sie nach gezielter Einfihrung durch die
Lehrperson diese Kommunikationswege untereinander verwenden.

3.2.2 Externe Kommunikation
Ebene SL-Eltern und LP-Eltern

Die Schulleitung und Lehrpersonen kommunizieren hauptsachlich im Informationsbereich Uber die
@schulenledo.ch E-Mail-Adresse. Weiter dient die Schulhomepage als zuséatzlicher Informationskanal.
Kurzmitteilungen kdnnen ebenfalls als rasche Kommunikation bei Abwesenheiten oder kurzfristigen
Terminen/Mitteilungen genutzt werden.

Ebene Schule-Behorden/externe

Grundsatzlich wird der Mailweg genutzt. Besonders schiitzenswerte Personendaten werden bei Bedarf mit Tresorit
verschlusselt versendet oder manuell weitergegeben.
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4. Datenmanagement & Rechtliches

4.1 Office 365

Fir Bildungseinrichtungen unter dem educa.ch-Rahmenvertrag erfolgt die Beitrittserklarung, indem ein Microsoft-
Volumenlizenzvertrag unterzeichnet wird, der beim fiir die Schule zustandigen Microsoft Authorized Education Partner
erhaltlich ist.

Bei der Erstellung von Office Accounts werden Vorname und Name sowie die Domain der Schule (@schulenledo.ch) an
Microsoft Gbermittelt.

4.2 Datenmanagement nach Ampelsystem / Ampelflyer

Die SchulenLEDO stutzen sich bei der Datentriage auf das Ampelsystem der PHBern.

Im Ampelflyer (Beispiel Lehrperson) sind die wichtigsten Informationen zusammengefasst. Den Flyer gibt es in 4
Ausfuihrungen (Lehrpersonen, Schulleitung, Sekretariat, MR). Als Ablage fir rote Daten, insbesondere gesammelter
Beurteilungen, dienen Beurteilung21 und Lehreroffice.

4.3 Umgang mit Daten

Damit spezifische Daten (ausgewiesen im Konzept Cloud-Dienste) innerhalb Office 365 bearbeitet und versendet
werden konnen, wird die 2-Faktoren-Authentifizierung fir alle Leitungs- und Lehrpersonen erzwungen. Damit der Erfolg
der 2-Faktor-Authentifizierung gewahrt ist, muss das personliche Arbeitsgerat mit Passwort und Virenschutz Programm
versehen sein.

Wenn rote Daten an externe Stellen versendet werden, wird Tresorit mit End-to-End-Verschllisselung benutzt.

4.4 Datenablage & Zusammenarbeit

Vom Speichern von besonders schitzenswerten Personendaten auf zusatzlichen, externen Speichermedien (wie z. B.
USB-Stick, externe Festplatte) wird abgeraten. Diese sind in jedem Fall zu verschliisseln und mit einem Passwort zu
versehen.

Es gilt der Grundsatz der Datensparsamkeit. Wenn sensible Daten fur die Erledigung des Arbeitsauftrages nicht mehr
gebraucht werden, missen diese wieder geldscht werden.

Die SuS werden im Umgang mit dem Datenmanagement im Rahmen des MI-Unterricht sensibilisiert. Voraussetzung ist
das eigene korrekte Verhalten der Lehrpersonen.

Die Nutzung der Cloud-Dienste hat letztlich zum Ziel, dass Lehrpersonen und SuS die Mdglichkeit haben, digitales
Arbeitsmaterial Gber die Plattform von Office 365 zu speichern und auszutauschen. Damit kann zuverlassig und
kostenglinstig ein zeitgemasses, plattform- und ortsunabhangiges Lernen und Lehren gewabhrleistet werden. Die
Lehrpersonen und SuS sind angewiesen, alle Vorteile und Mdglichkeiten stets unter Einhaltung des allgemein gultigen
Urheberrechts und dem Schutz des Personlichkeitsrechts zu nutzen und ein konsequentes Datenmanagement zu
betreiben.

4.5 Konzept Cloud-Dienste

Das Datenmanagement der SchulenLEDO ist im Konzept Cloud-Dienste im Detail nachzulesen.
Dieses wurde von der Datenschutzaufsichtsstelle der Gemeinde im Sommer 2022 genehmigt.

4.6 Vereinbarungen

Fir das Schuljahr 2021/22 wurde eine neue Nutzervereinbarung im Sinne von Leitsatzen fir das Verhalten im Internet
und die Nutzung der Schulgerate (Zyklus 2, Zyklus 3) verfasst, die allen Eltern und den SuS (2. und 3. Zyklus) zur
Kenntnisnahme vorgelegt wird.
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Die Nutzungsvereinbarungen werden mit den SuS besprochen und pro Klasse in einem speziell hierfiir vorgesehenen
Ordner abgelegt. Die Unterschriften werden zukiinftig 2mal eingeholt: in der 3. Klasse und 7. Klasse jeweils bei Eltern
und SuS.

Erneuerung per Sommer 2023: Im Zyklus 3 erhalten die SuS einen neuen Nutzungsvertrag. Dieser sieht vor, dass pro Gerat
CHF 100.00 Depot eingezogen wird. Das Geld wird durch die Gemeinde verwaltet. Die SuS diirfen das Gerat auch zu Hause
nutzen und muissen gerade beim Transport auf Sorgfalt achten. Beim Schulaustritt wird der Geratezustand durch den/die SMI
analysiert und bei Gutheissen kann das Depot auf der Gemeinde riickerstattet werden (Anmerkung: Im Schuljahr 2023/2024
betrifft diese Regelung nur die 8./9. Klasse).

4.7 Kommunikation an Eltern

Die Eltern wurden im Sommer 2021 tber die Umstellung zu Office 365 informiert. Die Erziehungsberechtigten werden
im Vorfeld der Accountgenerierung der SuS (jeweils in der 3. Klasse) Uiber die Art der Datenbearbeitung (Info
Officenutzung) der SchulenLEDO in Kenntnis gesetzt.

Dienste von Dritten sind nicht tiber den Educa Rahmenvertrag abgedeckt. Die SchulenLEDO gehen bei der Nutzung
dieser Dienste sparsam mit Daten um. Bei der Nutzung von mit (*) gekennzeichneten Diensten holen die LPs im
Voraus das Einverstandnis der Eltern ein.

Dienste mit eigenem Login Dienste mit Google SSO (Server Dienste mit eigenem Login
(Server und Recht CH) und Recht EU/USA) (Server und Recht EU/USA)
Schulverlag.ch Quizlet.com* antolin.westermann.de
Klett.ch Kahoot.com* Typewriter.ch
profaxonline.com Scratch.edu.com

Anton app

Wird ein weiterer Dienst eines Drittherstellers spezifisch fiir eine Klasse oder ein Fach bendétigt, klart er dies im Vorfeld
mit dem/der SMI ab. Diese/r erganzt den Dienst in der Tabelle in der passenden Spalte.

Erziehungsberechtigte kénnen die Einwilligungserklarung auch nicht unterzeichnen. In diesem Fall kann der Dienst fiir
den/die SuS nicht genutzt werden.
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5. Technik & Finanzierung

5.1 Lifecycle / Finanzierungsplan

Wir definieren die Lifecycles der verschiedenen Gerate nach Absprache mit dem IT-Support. Grundsatzlich gilt:
Hardware wird erst ersetzt, wenn sie fur den alltdglichen Gebrauch nicht mehr ausreichend genutzt werden kann oder
defekt ist. Somit kann der definierte Lifecycle auch verlangert werden und der Finanzplan wird somit angepasst.

Die Schulleitung gibt im jahrlichen Budgetprozess die Kosten fur den Unterhalt und Support der bestehenden
Infrastruktur ein. Werden neue grossere Anschaffungen geplant, so werden diese speziell budgetiert.

5.2 Mengengertst (pro Klassenzimmer; Spezialrdume)

5.2.1 Ist- Zustand (Friihjahr 2023)

Latterbach
Kindergarten 1.-3. Klasse 5./6. Klasse LPs
3 iPads 15 iPads 11 iPads ) .
Leihgerate:
6 Notebooks Lenovo Jg. 2019 14 Notebooks Lenovo 1x Terra PAD, Jg. 2021
7x alt, 2x Jg. 2019, 5x Jg. 2021 1x Lenovo Jg. 2022
Visualizer, elektr. WT & Beamer
Visualizer, elektr. WT
Drucker s/w
Erlenbach
Kindergarten | 1./2. KI. 3./4. Klasse 5. Klasse 8./9. Klasse LPs Spezialrdume
1iPad 10 iPads 10 iPads 10 iPads 8 iPads Leihgerate: Informatik:
(+ 5 Stk. (+ 5 Stk. (+ 5 Stk. (+ 5 Stk. 1x Terra PAD (Jg. 1x Visulizer
gemeinsam gemeinsam mit gemeinsam gemeinsam mit 2021) 1x elekt. WT
mit 3. KI.) 1./2. Kl.) mit 7.-9. KI.) 4./5. Kl.) 3x Terra PAD (Jg.
2022)
Visualizer, 4 Notebooks 21 Notebooks 29 Notebooks 4x Lenovo (Jg. Texdtil:
elektr. WT Lenovo, Jg. Lenovo Lenovo 2022) 1x Visuli
2021 davon 11x Jg. T olokt WT
2019, 1x Jg. Bestand Lenovo Aktuell freie :
Visualizer, 2020, 3x Jg. von OW: Leihgerate : Bibliothek:
elektr. WT 2021, 6x Jg. 7x Jg. 2020 3x Terra PAD ] ! L'° e 14, 2021
2023 4x Jg. 2022 (Jg.2021) x Lenovo Jg.
8x Jg. 2023 1x Terra PAD
Visualizer, (Jg. 2022)
elektr. WT Bestand Lenovo
von EB:
8x Jg. 2020 1x Lenovo 2020
2x Jg. 2021 Sekretariat
Visualizer, elektr.
WT
Drucker s/w
Darstetten
Kindergarten | 1./2. Klasse 3.-5. Klasse 6./7. Klasse LPs
1iPad 5 iPads 10 iPads 8 iPads Leihgerate:
1x Terra PAD, Jg. 2021
1 Notebook 4 Notebooks Lenovo 11 Notebooks Lenovo 14 Notebooks Lenovo 2x Terra PAD, Jg. 2022
Lenovo Jg. 2021 4x Jg. 2021 davon 3 sehr alt, 2x Jg. 2020, 2x Jg. 2019, 3x Jg. 2020, 9x 2x Lenovo, Jg. 2021
(+ 1 Gerat sehr alt, nicht 6x Jg. 2021 Jg. 2021 3x Lenovo Jg. 2022
mehr erfasst) (+ 1 Gerat sehr alt, nicht mehr 1x Lenovo Jg. 2023
erfasst) Visualizer, Beamer je 2x
1 Klassengerat Lehrerpult
2021 Visualizer, Beamer
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Oberwil

Basisstufe und 3.-5. Klasse 7.-9. Klasse LPs Spezialrdume
21 iPads Gerate in Erlenbach Leihgerate: MR:

1x Terra PAD, Jg. 2021 1x Asus 201672017
1x HP alt Nicht in Gebrauch : 3x Lenovo, Jg. 2021 1X Lenovo Ja. 2020
3x ASUS 2016/2017 Visualizer & Beamer 3x Lenovo, Jg. 2022 9-
4x Terra 2019 Drucker s/w
8x Lenovo 2020 Aktuell freie Leihgerate:

1x Terra PAD Jg. 2021
Pro Zimmer je 1x Visualizer & Beamer

1x Drucker s/w

Die Lehrpersonen erhalten entweder ein Leihgerat der Schule (Wahl zwischen Terra PAD und Lenovo) oder arbeiten mit
dem personlichen Arbeitsgerat. Nutzen sie ein Leihgerat, unterschreiben sie die entsprechende Vereinbarung.

Nutzen sie ein eigenes Gerat, erhalten sie keine Entschadigung und keinen Support dafur.

5.2.2 Soll-Zustand

Vom Kindergarten bis 6. Klasse wird das Mengengerust vorerst beibehalten und Ersatzkaufe getatigt. Die iPads werden
weiterhin unpersonlich gefiihrt.

Aus den Lifecycle Werten geht hervor, dass einzelne Notebooks im Zyklus 2 durch neuere Gerate ersetzt werden
mussen.

Im Zyklus 3 haben wir aktuell einen 1:1 Zustand (mit Ausnahme der 7. Klasse in Darstetten).

Die erneuerte Infrastruktur in den Klassenzimmern hat sich bewahrt. Sie wird beibehalten und bei Bedarf ersetzt oder
erganzt.

5.3 Basisinfrastruktur Internetanbindung, Gebaudeverkabelung, WLAN, Drucken

Das WLAN wurde mit Access Points flachendeckend installiert und erflillt die Anspriiche des taglichen Betriebs. Es ist
maoglich, externe Gaste getrennt im schulhauseigenen Netz zu haben.

Alle 4 Schulhauser verfiigen iber einen «All in one» Netzwerkdrucker, welcher Zurzeit sowohl Lehrpersonen als auch
SuS benutzen kénnen.

5.4 Supportkonzept

Im Konzept technischer Support wird der technische Support geregelt.
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Evaluation

Das Konzept wird jahrlich durch die Schulleitung und dem/der SMI tberprift und gegebenenfalls angepasst.

Anhang

Unterricht & Unterrichtsentwicklung

Konkrete Unterrichtsbeispiele

Lehrmittel Medien und Informatik

Leitsatze Verhalten im Internet und Nutzung Schulgerate Zyklus 2
Vereinbarung Zyklus 3

Lizenzierung Lehrmittel

e o o o [

Personalentwicklung und Verantwortlichkeiten

Konzept “Rent_an_SMI”
Pflichtenheft SMI
Stellenbeschrieb SMI
Verschwiegenheitserklarung SMI
1st Level edu-Support

Datenmanagement & Rechtliches

e Ampelflyer
e Konzept Cloud Dienste

e Info Officenutzung

Technik & Finanzielles

e Vereinbarung Leihgerate LP
e Konzept technischer Support
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https://haehlen.wixsite.com/modullehrplan

QSGWLEDO

LATTERBACH | ERLENBACH | DARSTETTEN | OBERWIL

Lehrmittel Medien und Informatik

Ulla aus dem Eulenwald (Zyklus 1)

Mehr Infos und Zusatzmaterialien unter www.ulladieeule.ch.

Zusatzlich erhaltlich: Ullas Malbuch

Medien Informatik

Stufe Kapitel MLL1.1 (ML12 | ML13 | ML14 [ MI21 | ML22 | ML.23

Set 1: Mit Medien experimentieren und produzieren

Zyklus 1 | Das Buchstaben-
a a, b

gespenst
Zyklus 1 | Peter und der Traum a b
Zyklus 1 | Anna und der gelbe 5

a

Kobold
Zyklus 1 | Der Chaoskuchen a
Zyklus 1 | Ullas Wunsch a a
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http://www.ulladieeule.ch/

MIA in der 1. und 2. Klasse

Alle Infos befinden sich in der Kompetenziubersicht oder auf der offiziellen
Website.

inform@21 (KG-4. Klasse)

Mehr Infos und Zusatzmaterialien unter www.inform21.ch.

Medien Informatik

Stufe Kapitel MLL1.1 (ML12 | ML13 | ML14 [ MI21 | ML22 | ML.23

Set 1: Mit Medien experimentieren und produzieren

KG Ich sehe, was ich hore a, b

KG Mein Lieblingsort im a, b
Kindergarten

1./2. A-B-C-Buch a, b

1./2. Gerdusche Raten a, b

3./4. Hokuspokus aus dem b a, b
Hut

3./4. Punkt, Punkt, Komma, C b
Strich

Set 1: Ordnen, sortieren, codieren

KG Sortieren im a
Kindergarten

KG Heute wird geordnet a
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https://drive.google.com/file/d/1Bt5M_q5q33ze_SqmS4Rc5X3Viyn37VYc/view?usp=sharing
https://www.mia-heft.ch/lehrpersonen
https://www.mia-heft.ch/lehrpersonen
https://inform21.ch/k4/

und aufgeraumt!
1./2. Buhne frei fur die a
Zahlenkinder
1./2. Malen nach Zahlen a, b, c
3./4. Gut sortiert ist halb a
gewonnen
3./4. Ohne Worte - alles b, d
klar?
Set 1: Mini-Making
KG Was leuchtet denn a
da?
KG 10,9, 8 ... GO! a
1./2. Was leitet, was nicht? b
1./2. Schau her, es leuchtet! b
3./4. Radarturm a
3./4. Hallo Ausserirdischer - e f
wer bist du?
Medien Informatik
Stufe Kapitel MLL1.1 | MILL12 | MIL1L3 [ ML14 [(ML21 | MIL.22 | MIL.23

Set 2: Leben mit Medien
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KG Wir erfinden eine b a, b
Geschichte
KG Das kenne ich doch! a
1./2. Woher kommt diese a, b a
Nachricht?
1./2. Gewdirfelte a b
Erzahlungen
3./4. Medientagebuch a,b
3./4. Welchen Weg gehst a, b, c
du?
Set 2: Reise ins Internet
1./2. Mein Lieblingstier c b
1./2. Unser Themennetz a
3./4. Die Medienspirale b b
3./4. Sicher durchs Netz C b, c
3./4. Wetterbericht a b
3./4. Schnitzeljagd im c
Kinderlexikon
Set 2: Welt der Roboter
KG Mein Wunschroboter
KG Roboterschatzsuche
1./2. Farben tanzen lassen

19




1./2. Jagd auf den a
Piratenschatz

3./4. Schau genau - erklar’s a
genau!
3./4. Wenn, dann, sonst! a

Mein Medienheft (3./4. Klasse)

Anwendungskompetenzen Mi

Mein Medienheft 3/14
Digitale Medien

Produktion und Prasentation
> konnen die Grundfunktionen von Geraten und Programmen zur Erstellung, o+
Bearbeitung und Gestaltung von Texten, Tabellen, Prasentationen,

Diagrammen, Bildern, Tonen, Videos und Algorithmen anwenden.

Recherche und Lernunterstitzung

> konnen Medien und Daten auswahlen, auswerten und als Informationsquelle fur ihr Lernen nutzen (z.B.
Lexikon, Suchmaschine, Schulfernsehen, Wetterkarte, geografische Daten, technische Anleitungen).

Bezug zum Lehrplan
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https://www.zebis.ch/unterrichtsmaterial/mein-medienheft-34

Connected 1 und 2 (5./6. Klasse)

Bezlige zum Lehrplan (in gross) und weitere Informationen hier. Flr den

conneceed connecvad

Kommentar fir Lehrpersonen wird eine einjahrige Lizenz unter lmvz.ch

ompetens-codes [ WA | [t [t [ (e s
[ ] L] L]

bendtigt.

Beziige zum Lehrplan 21 Vi
Die Ubersicht zeigt die Beziige zwischen

den Themen des Lehrmittels und den

Kompetenzen des Lehrplans 21.

Es ist jeweils diejenige Kompetenz

zugeordnet, auf der der Schwer-

punkt des Themas liegt.

Kompetenzen

connected 1:
5. Klasse

connected 2:
6. Klasse

connected 3:
7. Klasse

connected 4:
8./9. Klasse

Kapitel 1 Mitten in der Medienwelt

-
‘qg.a. Kapitel 2 Suchen und Finden im Internet ) °
- J:B Kapitel 3 Informationen auf einen Blick [ ] [ ]
F M (cieis  Vom Alltagscode zum digitalen Code ° °
FRR ccoiteis  ider: punktfor punkt ° ° °
E +1 Erklérvideos mit Pfiff . . .
L 42 Gemeinsam Geschichten schreiben . . .
+3 Einparkieren leicht gemacht . .
+ Vom Rohstoff zum Computer .
N Kapitel1  Salz und Pfeffer - Bits und Bytes ° Y Y °
a Kapitel2  Das Einmaleins des Programmierens ° °
(AR Kapitei3  Wir stylen unserer Rezepte ° ° ° °
o Fll Kopitels  @(¥A>/mi-allesklar? ° ° °
E hd Kapitel 5 2getherdever - we're connected [ ) [ ] [}
g +1 Digital Storytelling 3 . .
5] w2 Auf Weltreise im Internet L ¢
+3 In virtuelle Welten eintauchen . .
+ Kurzschluss und Wackelkontakt . . .
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https://www.lmvz.ch/Portals/0/Containers/200819_connected_LP21.pdf?ver=uP7RBFa26KTkEMMIoHmBZw%3d%3d
https://www.lmvz.ch/schule/connected/downloads

Connected 3 und 4 (7./9. Klasse)

Bezuge zum Lehrplan (in gross) und weitere Informationen hier.

Fir den Kommentar fir Lehrpersonen wird eine einjahrige Lizenz Z L A= £

unter lmvz.ch bendtigt.

Beziige zum Lehrplan 21
Die Ubersicht zeigt die Beziige zwischen

den Themen des Lehrmittels und den
KomRrerenzen des Lehrplans 21.

Egist jeweils diejenige Kompetenz zugeordnet,
auf.der der Schwerpunkt des Themas liegt.
sonngcted 3:

7. Klasse o
connected 4: ¢

8./9. Klasse

wendungskompetenzen

>
3
g
I
s 2
§ £
5 s
- S -
3 v S
8 g 2
s £}
s § 2
i < a
_§ Eine Entdeckungsreise durch das Internet
| Digitale Gerte im
g igitale Alitag. . O
s . . .
Abheben mit Algorithmen
(] L]
o0 . -~
E Das passt ins Bild N o
g ‘ :
- Daten, Daten, Daten
s ° ° U U
v
<tk auf der Spur 5
. . . . .
Mit dem Zufall spielen
. . . .
Looks und Likes 5 o 5
. .
Einfach unwiderstehlich 5 5 5 = R )
Wettbewerb der Algorithmen
L] L L]
.
Fakes im Netz
° L] L]
. .
L] L]
< . .
E Sie wissen, wer du bist
§ L] L] L] . . .
3 Survival Guide o ~ ~ . . .
c
<
Kipp den Chip!
. . . .
e
. . .
Nichts ist, wie es scheint . .
. .
Filmfestival . . .
. .
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https://www.lmvz.ch/Portals/0/Containers/200819_connected_LP21.pdf?ver=uP7RBFa26KTkEMMIoHmBZw%3d%3d
https://www.lmvz.ch/schule/connected/downloads

Schuten LEDO

LATTERBACH | ERLENBACH | DARSTETTEN | OBERWIL

Verhalten im Internet und Nutzung der Schulgerate
Informationen an die Erziehungsberechtigten und die Schiilerinnen und Schiiler des Zyklus 2

Folgende Kompetenzen und Anweisungen bilden das Fundament firr das Verhalten im Internet und die Nutzung der
Schulgerate an den Primar- und RealschulenLEDO. Sie werden anhand konkreter und stufengerechter Inhalte gemass
Lehrplan 21 aufgebaut. Die davon abgeleiteten Regeln miissen von den Erziehungsberechtigten zur Kenntnis genommen
und von den Schiilerinnen und Schiilern befolgt werden. In erster Linie setzen die SchulenLEDO auf ein gemeinsames
Verstandnis und ein Miteinander - die Schulhausregeln kénnen durch weitere Klassenregeln erganzt werden.

Vernetzung Zusammenarbeit Kommunikation Erreichbarkeit

Ich habe eine Vorstellung vom Ich kann mit anderen Ich kann mit verschiedenen Ich kann meine Zeit mit den
Internet und dessen Funktion Personen am gleichen Medien bedarfsgerecht und Medien einteilen und meine
und kann mir diese in meiner Dokument arbeiten. angemessen kommunizieren. Erreichbarkeit regeln.

Arbeit zu nutzen machen.

Schulhausregeln:

1. Ich halte mich an allgemein gliltige Regeln der Kommunikation und achte das Gegentiiber.
Somit haben Drohungen, Beleidigungen, Verleumdungen etc. in Sozialen Medien, Chats
oder auch E-Mails keinen Platz.

=
Verwendung von Daten Personlichkeitsrecht Manipulation Selbstdarstellung
Ich weiss, wie ich unter Ich kenne die Personlichkeits- Ich kann Inhalte und Informationen  Mit meinen persénlichen
Einhaltung des Urheberrechts rechte meiner Mitmenschen aus dem Internet kritisch Angaben und Daten gehe ich
Inhalte aus dem Internet und handle danach. Uberpriifen. bewusst und zuriickhaltend um.

verwenden kann.

Schulhausregeln:

2. Personlichkeitsrecht: Informationen, Fotos, Videos und Angaben von Personen gebe ich
nicht ohne deren Einwilligung weiter.

3. Ich verbreite keine Falschmeldungen.

4. Ich gebe keine persénlichen Informationen (Name, Foto, Telefonnummer, E-Mail Adresse)
an Personen weiter, denen ich in Chats und Foren begegne.
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Schulhausregeln:

5. Passworter halte ich stets geheim.
Sie sind der Schllssel meiner digitalen

Identitat.
6. Stosse ich im Internet auf unangemessene
Umgang mit Hardware Mein digitales Ich oder schockierende Inhalte, teile ich dies
Mit den Schulgeréten gehe ich Ich kann mein digitales Ich mit einer erwachsenen Vertrauensperson mit.
sorgsam um und nutze sie nach einem Passwort schitzen.
saln it s el s e 7. Ich bin mir bewusst, dass samtliche Gerate

der Schule gehéren.
Diese nutze ich nur nach Anweisung.

Unterschrift Erziechungsberechtigte
Wir haben die Informationen und die Regeln tUber das Verhalten im Internet und die Nutzung der
Schulgeréte zur Kenntnis genommen und erklaren uns damit einverstanden, dass unsere Tochter/unser

Sohn das Internet in der Schule und die Schulgerate zum Verrichten von schulischen Aufgaben nutzen darf.

Wenn eine Missachtung von Regeln gegen gesetzliche Grundlagen verstosst, tragen die Erziehungs-
berechtigten die Verantwortung.

Vorname / Nachname:

Unterschrift:

Unterschrift Schiiler/in 3. bis 6. Klasse

Ich habe die Texte zu den 10 Bildern und die Schulhausregeln gelesen und mit meiner Klassenlehrerin/
meinem Klassenlehrer besprochen und verstanden.

Bei einem Verstoss gegen die Regeln werden meine Eltern und die Schulleitung informiert.

Bei Missachtung kann ich fur eine gewisse Zeit von der Nutzung des Internets und des Schulgerates
ausgeschlossen werden. Wenn die Missachtung der Regeln gegen gesetzliche Grundlagen verstosst,
tragen ich und meine Eltern die Verantwortung.

Vorname / Nachname:

Unterschrift:

(erst nach der Besprechung mit den Lehrpersonen)

SchulenLEDO - Verhalten im Internet und Nutzung der Schulgerate, 23.07.2021 ‘ SCWLEDO

Alle Bilder CCO, Pixabay LATTERBACH | ERLENBACH | DARSTETTEN | OBERWIL
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Primar- umd Realschule Erlenbach

Hubel 363 - 3762 Erlenbach

Nutzungsvereinba-
rung

®./4. Klasse

zur Nutzung der TCT-Iwnfrastraktur
der Schule Erlenbach

GSOWMLEDO

Schulgerate

Ich erhalte ein mir zugeteiltes Gerét, welches nur ich be-
nutze. Ich arbeite damit mit grosster Vorsicht. Sollte durch
mich Schaden am Gerat oder an der Software des Gerats
entstehen, melde ich das umgehend der Lehrperson.

Bemerke ich einen bereits bestehenden Defekt, melde ich
diesen umgehend der Lehrperson.

Bei grobfahrlassigem Verschulden komme ich oder meine
erziehungsberechtigte Person fiir den Schaden auf.

Nach Beendigung meiner Arbeit achte ich darauf, dass
mein Gerat in ordnungsgemassem Zustand zuriickgelegt
wird.

Das bedeutet:

« Das Gerdt ist korrekt ausgeschaltet.
« Das Gerat ist in der entsprechenden Box, im richtigen
Fach deponiert und an den Strom angeschlossen.

Ich andere keine Grundeinstellungen
(Icons, Bildschirmhintergrund, Tastatur, Maus...).

Das mir zugeteilte Gerat darf ich bei Bedarf mit nach Hause
nehmen. Hierbei beachte ich folgende Regeln:

« Ich markiere dies entsprechend bei der Ablage.
« Ichtransportiere das Gerét so, dass kein Schaden
entsteht.

« Bei Bedarf kann ich ein Ladekabel bei der Lehrperson
holen. Ich markiere dies entsprechend und gebe esam
nachsten Schultag wieder ab.

o lch bin dafiir verantwortlich, dass das Gerdt am nachs-
ten Schultag in der Schule wieder einsatzbereit ist.

Ich verwende nur Daten, Dateien, Software, Web-Sites,
welche ich zu Unterrichtszwecken bendtige und bereits auf
dem Gerét installiert sind. Sollte ich auf etwas «Fremdes»
stossen, melde ich dies der Lehrperson.

Ich sichere meine Daten so, dass ich sie wiederfinde. Samt-
liche Daten lege ich im OneDrive ab.

Muss ich ausnahmsweise etwas auf dem Desktop zwi-
schenspeichern, losche ich dies nach Gebrauch gleich wie-
der.

Das Drucken von Dokumenten ist grundsatzlich erlaubt.
Ich entscheide immer, ob der Ausdruck nétig ist. In Aus-
nahmeféllen kann ich farbig drucken.

Aus dem Internet drucke ich nie direkt von der Webseite.
Zum Drucken kopiere ich die Inhalte in ein Dokument. Bil-
der 6ffne ich in der Vorschau. So vermeide ich, eine zu
grosse Anzahl Seiten zu drucken.

Primar- und Realschule Erlenbach - Hubel 363C - 3762 Erlenbach

27.Juli 2023

sl@schulenledo.ch } www.schulenledo.ch




Gelingt das Drucken nicht, tiberpriife ich zuerst am Com-
puter oder mit Hilfe der Lehrperson, wo der Fehler liegt.
Nie erteileich einen weiteren Druckbefehl, ohne vorherige
Uberpriifung des Fehlers.

Bei der Verwendung von Materialien aus dem Internet be-
achte ich die urheberrechtlichen Bestimmungen. Zur Ge-
staltung von Arbeiten, die nicht verdffentlicht werden, darf
ich Materialien aus dem Internet verwenden. Ich gebe je-
weils die Quelle an. Wenn ich mich im Internet bewege,
achte ich auf Folgendes:

An unserer Schule sind Seiten mit rassistischen Inhalten
oder Seiten mit Gewalt- und/oder Sexualdarstellungen
verboten. Ich konsumiere keine solchen Seiten und su-
che auch nicht danach.

Ich kommuniziere in sozialen Netzwerken, welche wir fiir
Schulzwecke bendtigen (E-Mail, WhatsApp, Chats, ...)
mit Anstand und Respekt.

Ich gebe meine oder Personalien (Name, Wohnort, Ge-
burtsdatum, etc.), E-Mail-Adresse oder Fotos nicht einfach
weiter. Werde ich in bestimmten Situationen dazu aufge-
fordert, bespreche ich dies vorher mit der Lehrperson.
Fremde Daten (auch Fotos) gebe ich nie weiter.

Stosse ich in der Schule auf bedenkliche Inhalte, oder er-
halte ich solche, melde ich das umgehend der Lehrper-
son.

Ich tatige keine privaten Kaufe und Bestellungen via In-
ternet der Schule.

Vverstdsse

Verstosse gegen diese Vereinbarung werden den
Eltern und der Schulleitung gemeldet.

Die Schiilerin/ der Schiiler, respektive deren Eltern haften
fir moglichen entstandenen Schaden.

Um einen méglichst sorgsamen Umgang mit den Geréten
zu fordern, wird zu Beginn des Schuljahres ein Depot von
CHF 100.00 eingezogen. Hierfiir wird eine entsprechende
Quittung ausgehandigt. Dieses Depot wird am Ende der
Schulzeit bei Retournierung des Geréts in einwandfreiem
Zustand wieder ausbezahlt resp. kann nach Bestatigung
durch die ICT-Verantwortlichen bei der Gemeinde wieder
abgeholt werden.

Unterschrift
I

Nawme Schiiler/in Klasse

Um die Gerate der Schule sowie das WLAN-Netz der Schule
24 nutzen, unterzeichvet der Nutzeer | die Nutzerin diese
Vereinbarung, Diese gitt filr Arbeiten im Unterricht ebenso
wie filr Arbeiten, welche olhive konkreten Unterrichtsauf-
trag durchgefilhr+ werden.

Die Unterschrift bestatigt, dass die Vereinbarung gelesen
und verstanden und das Pepot entsprechend entrichtet
wurde:

Schiller/in

Patum:

untersonrice:

Eltern

Patum: _
p—

Geratetyp | Gerate-Nummer

Bereits Vorhandeve Schaden

Primar- und Realschule Erlenbach - Hubel 363C - 3762 Erlenbach

27.Juli 2023
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Pepotavgabe

Schiilerin:

Erziehungsberechtigte/r:

Hiermit bestatigt die Primar- und Realschule
Erlenbach den Erhalt des Depots fiir die
Nutzung des Schulgerats in Héhe von

CHF 100.00

Der Betrag wird von der Gemeinde Erlenbach ver-
waltet und dort hinterlegt.

Im Fall eines grobfahrlassigen Schadens wird die
Schule nach Absprache mit den Erziehungsberech-
tigten den hinterlegten Betrag zu Reparaturzwe-
cken nutzen.

Datum:

Unterschrift:

Bernhard Wiithrich, Schulleitung

@Gerateiberpriifung

Hiermit bestatigt die Primar- und Realschule
Erlenbach, das Gerat in einwandfreiem Zustand
zuriickerhalten zu haben.

Das Depot kann mit dieser Bestatigung auf der
Gemeindeverwaltung abgeholt werden.

Datum:

Unterschrift:

Sandra Hahlen, ICT-Verantwortliche

Depotriickerstattung

Hiermit bestatigt die Gemeindeverwaltung
Erlenbach

die Riickerstattung des Depots von

CHF 100.00

Datum:

Unterschrift Gemeinde:

Riickerstattung erhalten:
Unterschrift Erziehungsberechtigte/r

Formular bitte entsprechend aufbewahren

Primar- und Realschule Erlenbach - Hubel 363C - 3762 Erlenbach

27.Juli 2023

sl@schulenledo.ch ! www.schulenledo.ch
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Lizenzierung digitaler Lehrmittel
SchulenLEDO

Klett (mein.klett.ch)

— Klett Loginpasse erstellen mit LP-Login

Y

Heilpadagogischer Kommentar mit digitalen

Lehrmittel Stufe | Inhalte Lizenzierung Verwaltung | Kosten
Begleitband LPs 10 x 1 Jahr Fach-LPs 87 .-
2,
Digitale Ausgabe fur Lehrpersonen. Sprachbuch,
Arbeitsheft, mit Losungen und Audios 1x10 Jahre Fach-LPs 89.
87.-
Begleitband LPs 10 x 1 Jahr Fach-LPs 8.70/
Jahr
3./4. | Digitale Ausgabe furr Lehrpersonen. Sprachbuch, 1.
Arbeitsheft, interaktives Rechtschreib- und 1 x 10 Jahre Fach-LPs 910/
Grammatiktraining, mit Lésungen und Audios J.ahr
Sprachstarken
Rechtschreib- und Grammatiktraining SuS 1 Jahr, im AH Fach-LPs 211
oder separat 6.90
Begleitband LPs 10 x 1 Jahr Fach-LPs 87 .-
Digitale Ausgabe fur Lehrpersonen. Sprachbuch,
Arbeitsheft, interaktives Rechtschreib- und 1x 10 Jahre Fach-LPs 91.-
5./6. L o .
Grammatiktraining, mit Lésungen und Audios
Rechtschreib- und Grammatiktraining SuS 1 Jahr, im AH Fach-LPs 211
oder separat 6.90
Begleitband mit Zugangscode zu
Kopiervorlagen, Arbeitsblattern, Lésungen und 10x 1 Jahr Fach-LPs 79.-
Beurteilungsmaterial online
Zahlenbuch 1.6. Arbeitsheft mit Arbeitsmitteln und Zugang zum 1 Jahr Fach-LPs 15.-
Material online (unterschiedlich pro Stufe) '
? IF-LPs 49.-
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http://mein.klett.ch/

Inhalten

Digitale Ausgabe fur Lehrpersonen. Schulbuch

interaktive Ubungen, Worksheets)

und Arbeitsheft mit Losungen 1x10 Jahre Fach-LPs 49-
Digitale Ausgabe flr Lehrpersonen. Pupil's Book
und Activity Book, mit Lésungen und Audios 10 Jahre Fach-LPs 59
New World
142 5./6.
Activity Book (inkl. digitale Inhalte: Pupil's Book, 1 Jahr Fach-LPs 23

Schulverlag+ AG (digital.schulverlag.ch)

— Meine Lehrmittel

Organisationskiirzel: 6DBA8Q

plus

ag

schulss

Lehrmittel Stufe | Inhalte Lizenzierung Verwaltung Kosten
Fil rouge 1 x5 Jahre SMI, zentraler Zugang | 66.70
3./4.
MF online SuS | momentan lizenzfrei | - -
Mille Feuilles
Fil rouge 1 x5 Jahre SMI, zentraler Zugang | 66.70
5./6.
MF online SuS | momentan lizenzfrei | - -

Weitere Lehrmittel kdnnen vom LP selbstandig hinzugefiigt werden (Organisationskiirzel angeben!)

LMVZ

LM
Vz

Lehrmittel

Stufe

Inhalte Lizenzierung

Verwaltung

Kosten

Connected

5./6.

connected 1|2 digital fiir LP 1 Jahr

Fach-LPs, Zuteilung Uber Super-
Admin (Sandra)

15.30
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https://www.klett.ch/shop/lehrwerk/new-world-1-und-2/band/new-world-1/978-3-264-84811-3
https://www.klett.ch/shop/lehrwerk/new-world-1-und-2/band/new-world-1/978-3-264-84811-3
https://www.klett.ch/shop/lehrwerk/new-world-1-und-2/band/new-world-1/978-3-264-84573-0
https://www.klett.ch/shop/lehrwerk/new-world-1-und-2/band/new-world-1/978-3-264-84573-0
http://digital.schulverlag.ch/

connected 1|2 digital Hand- 1 Jahr Fach-LPs, Zuteilung Uber Super- 27.60
/Arbeitsbuch fir LP Admin (Sandra)
connected 1|2 digital fir SuS 1 Jahr Fach-LPs, Zuteilung Uber Super- 14.80
Admin (Sandra)
connected 3|4 digital fir LP 1 Jahr Fach-LPs, Zuteilung Gber Super- 15.60
Admin (Sandra)
connected 3|4 digital Hand- 1 Jahr Fach-LPs, Zuteilung Gber Super- 29.60
/Arbeitsbuch fir LP Admin (Sandra)
7.9 | connected 3|4 digital fir SuS 1 Jahr Fach-LPs, Zuteilung Gber Super- 16.80
Admin (Sandra)
Webplattform fur SuS gratis
Divers
Lehrmittel | Stufe | Inhalte Lizenzierung | Verwaltung | Kosten
Antolin 1.-4. | Antolin Lesetraining | Schullizenz Fach-LPs 225.-/Jahr
zuriick
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Rent an SMI -
Direkter Einsatz im Unterricht aller Stufen

Der/die SMI kann "gemietet” werden, um Lehrpersonen direkt im Unterricht oder bei der Vor- und Nachbereitung zu

escmeEDO

LATTERBACH | ERLENBACH | DARSTETTEN | OBERWIL

unterstitzen. Diese Unterstltzung kann fir einzelne Lektionen oder fir langere Projekte geleistet werden.

Fixe Zeitgefasse flr einen moglichen Einsatz sind:

Montagmorgen / Freitag ganzer Tag (Stand 23/24_Sandra Hahlen)

Ziele von "Rent a SMI":

bewéltigen.

e Die Lehrperson erweitert ihre Kompetenzen im Umgang mit digitalen Medien und legt eventuell
vorhandene Unsicherheiten ab.

e Die Lehrperson gibt die Verantwortung nicht ganz ab, sondern ist Teil der Sequenz, nach dem
Stichwort ‘learning by doing'.

e  Der SMI zeigt der Lehrperson neue Methoden und Méglichkeiten, einen Lerninhalt digital zu

e Die direkte Zusammenarbeit zwischen Lehrperson und SMI wird geférdert.

Vor dem Einsatz

= Im Idealfall nimmt eine Lehrperson von sich aus Kontakt zum SMI auf, wobei folgende Punkte frithzeitig

besprochen werden:

Um welches digitale Werkzeug handelt es sich?

Was ist das Thema/Ziel der Einheit?

(wird von der Lehrperson definiert)

Wie sieht die Zusammenarbeit wéhrend des Unterrichts aus?
(Teamteaching, Lehrassistenz ...)

Wann soll der Einsatz stattfinden? (s. Zeitgefasse oben)

Wie viele Lektionen/Wochen wird der Einsatz dauern?

= Der SMI bereitet anhand der besprochenen Punkte die Lektionen vor und bespricht die Planung mit der

Lehrperson. Zusétzlich wird abgemacht, wer allenfalls benétigtes Material/Hardware organisiert.

Wihrend des Einsatzes

- Die abgemachte Zusammenarbeitsform wird eingehalten.

-  Wahrend des Unterrichts herrscht eine wohlwollende Stimmung, welche der Lehrperson Sicherheit gibt.

Nach dem Einsatz

-  Gemeinsam wird der Einsatz nachbesprochen
Wourde das Ziel erreicht?
Hat sich die Lehrperson wohl gefihlt?

2

*
*
*

Welche Verbesserungsmaoglichkeiten gibt es?

Wie wird das Projekt weitergeflhrt?

S. Hahlen nach M. Buser 2019 Prim. Wichtrach
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eSanLEDO

LATTERBACH | ERLENBACH | DARSTETTEN | OBERWIL

Stellenbeschrieb und Pflichtenheft SMI SchulenLEDO

Stellenbeschrieb

Stelleninhaber/in: Sandra Hahlen

Stellenbezeichnung: Spezialistin Medien & Informatik (SMI)

Beschéftigungsgrad: 16.5% (Bandbreite 14-18%)

4.5% Oberwil

4.5% Darstetten

7.5% Erlenbach/Latterbach

0.5% Webseite (nicht im Pflichtenheft enthalten)

Vorgesetze/r: Bernhard Withrich

Stellvertretung: Latterbach: Mirjam Buhler

Erlenbach: Simone Wampfler
Dérstetten: Mirjam Haller
Oberwil: Doris Feuz

Der/die SMI stellt den péddagogischen und technischen Support gemass Pflichtenheft des Kantons fir die

ganze Primar- und Realschule LEDO sicher.

Der Schwerpunkt der zu libertragenden Arbeiten liegt bei der Umsetzung des Modullehrplans ,,Medien &

Informatik” und dem 1st Level edu-Support. Ausserdem berat sie/er Lehrpersonen, Schulleitung und

Behorden bei der Weiterentwicklung der Integration von ICT in den Unterricht.

Pflichtenheft

1.

Ebene Schulleitung

1.1 Datenmanagement

- unterstltzt die SL in der Umsetzung der bestmdglichen Digitalisierung
- unterstltzt und schult SL im digitalen Datenmanagement, welches im pad. Konzept ,Medien
& Informatik” definiert ist
1.2 Planung Weiterbildung LP
- plant zusammen mit der SL systematische Weiterbildungen des Kollegiums

1.3 Bildungsstrategie

- Mitarbeit und Beratung in der Bildungs- und Ausstattungsstrategie der Schule (> Stabsstelle
fur die SL)
1.4 P&d. ICT-Konzept
- erarbeitet mit SL und LPs das pad. Konzept , Medien & Informatik” (2 Auftrag wird durch SL
formuliert und ist als Schulentwicklungskonzept zu planen)
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- Uberprift zusammen mit der SL periodisch die Aktualitdt des Konzepts, initiiert
Aktualisierungen und setzt eventuelle Veranderungen mit der SL um
- unterstltzt zusammen mit der SL die Umsetzung des Modullehrplans , M&l*

Ebene Lehrpersonen

2.1 Anwendung
- schult LP in digitalen Werkzeugen zur Klassenadmin., Umgang mit digitalen Unterrichtsdaten

und fir die Zusammenarbeit im Kollegium
- verwaltet schuleigene Lizenzen und weist sie den LPs zu (nicht im Pflichtenheft enthalten)
- informiert in Absprache mit SL die LPs lber laufende Projekte und Beabsichtigungen
2.2 Unterstlitzung LP Modullehrplan
- unterstltzt LP bei der Umsetzung des Modullehrplans (Medien-, Informatik- und

Anwendungskompetenzen in allen Zyklen)
- steht auch wéhrend der Unterrichtszeit zur pad. Unterstiitzung zur Verfligung (geméss
padagogischem Konzept)

Ebene SuS

3.1 Konzept Mediencoaches

- férdert und unterstiitzt die Mediencoaches gemaéss padagogischem Konzept

Ebene Technik

4.1 1st Level edu-Support

- behebt kleine Stérungen an schuleigenen Computern (ausgenommen ist die Schulverwaltung
sowie Netzwerk, Peripheriegerate und audiovisuelle Ausstattungen)

- richtet einfaches Kommunikationssystem ein, damit der 1st Level edu-Support am
Schulstandort zeitnah funktioniert

4.2 Externer Support

- organisiert gemass pad. Konzept den technischen Support mit der externen Firma
(Supportkonzept)
4.3 Software/Hardware
- evaluiert neue Software und Hardware, welche sie/er fiir den Einsatz als sinnvoll erachtet

- bewirtschaftet das Mobile Device Management (MDM) zur Instandhaltung der genutzten
mobilen Clients (nicht im Pflichtenheft enthalten)

Ebene Politik

5.1 Mitarbeit politische Gremien

- berat die Gemeinde bezliglich Anforderungen an die Informatikinfrastruktur
- ist Teil des Projektteams der Gemeinde, die firr die Beschaffung von Hardware und Software
verantwortlich ist

Rechte, Pflichten und Kompetenzen

[1  Kommunikation und Information
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- Der/die SMI informiert regelmassig Uber aktuelle Entwicklungen via Sitzungen/Emails

Mitarbeit in Ausschiissen und Gremien

- Der/die SMI nimmt an Sitzungen teil, welche Bereiche des Aufgabengebietes umfassen

Weiterbildung

- Der/die SMI besucht regelmassig Weiterbildungen und Tagungen rund um Medien &
Informatik und informiert sich selbstdndig tiber neuste Entwicklungen und Trends in diesem
Bereich

Kompetenzen

- Der/die SMI hat div. Superadmin-Zugénge (sensible Daten von LPs und SuS). Durch einen
separaten Vertrag mit der Gemeinde werden Rechte und Pflichten der/des SMls im
Zusammenhang der Pflege und Verwaltung dieser Dienste geregelt.

Ressourcen

- Der/die SMI wird lber die Schulpool-Prozente angestellt. Diese werden jahrlich tberpriift
und event. angepasst. Fiir grossere Projekte, z.B. komplette Neuorganisation des
Datenmanagements, Umstellung auf personliche Geréte etc., sind projektbezogene Mittel
bereitzustellen

- Fir Schreibarbeiten kann der/die SMI auf das Sekretariat zurlickgreifen und entsprechende
Auftrdge weitergeben

- Die Abgrenzung zum 2nd und 3rd Level edu-Support ist im Dokument , 1st level edu-Support
SchulenLEDO" ersichtlich. Erfiillt er/sie Aufgaben, die hier im Dokument nicht aufgelistet
sind, ist ein durch die Gemeinde spezieller Arbeitsvertrag zu erstellen.

Ort/Datum: Ort/Datum:
Schulleitung: SMI:
Bernhard Wuthrich Sandra Hahlen

zuriick
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Pflichtenheft
Spezialistin/Spezialist Medien
und Informatik (SMI) an den
Volksschulen des Kantons Bern

Empfehlungen an die Gemeinden
und an die Schulleitungen

Erzehungsdirektion des Kantons Bem
Amt fur Kindergarten, Volksschule und Beratung
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1 Ausgangslage und Zweck

Das Dokument «Medien und Informatik in der Volksschule; Empfehlungen an die Gemeinden und an die
Schulleitungen» bildet die Grundlage zur Neuformulierung des Pflichtenhefts der
Spezialistinnen/Spezialisten Medien und Informatik (nachfolgend SMI genannt)' an den Schulen im
Kanton Bern.

Die Entwicklungen der digitalen Informations- und Kommunikationstechnologien betreffen das System
Schule in unterschiedlicher Weise und stellen Schilerinnen und Schiiler, Lehrpersonen, Schulleitungen

und Gemeindebehorden vor vielfaltige Herausforderungen. Aus diesem Grund unterstitzt und empfiehit
das AKVB die Funktion des SMI an der Schule.

Das Pflichtenheft zeigt die Themenfelder auf, in denen die/der SMI an ihrer/seiner Schule aktiv sein
sollen. Die Empfehlungen sind in die Zukunft gerichtet. Sie bilden die Bausteine fur die Erarbeitung des
Stellenbeschriebs der/des SMI.

Der Aufbau einer Medien- und Informatikkultur in der Schule ist ein Schulentwicklungsprozess, in dem
Schulleitung, SMI, Lehrerinnen, Lehrer und allenfalls externe Fachstellen oder Firmen intensiv
zusammenarbeiten missen. Nur so wird es gelingen, die beabsichtigten Veranderungen in einer Schule
zu initiieren und umzusetzen. Die Schulleitung tragt die Verantwortung fur diesen Prozess und gestaltet
ihn, die/der SMI steuert das padagogisch-didaktische Wissen bei.

Medien und Informatik wird im Lehrplan 21 als Modul aufgefihrt, ist aber kein Unterrichtsfach. Aus
diesem Grund wahlen wir die Bezeichnung Spezialistin/Spezialist.

2 Aufgaben der/des SMI

R—
— -
| Unterricn M Lobepian |
.
—
R | Konzept Mediencoaches’
S\ Petek} . '
Seppart | Bhene tatecne fun
KTantret | (Techk) |

Medien und Informatik durchdringen eine Vielzahl von systemrelevanten Schulprozessen.

1 Gilt sowohl fur die weibliche als auch die mannliche Form.
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Aufgaben der/des SMI

Die Mitarbeit und Beratung des/der SMI geméass dem «Padagogischen Konzept Medien und Informatik»
der Schule, sichern eine langjahrige Bildungs- und Ausstattungsstrategie der Schule. Es handelt sich
somit um eine Stabsstelle fur die Schulleitung.

2.1 Ebene Schulleitung

Die/der SMI beteiligt sich an der Evaluation von Losungen zur sicheren und rechtskonformen
Aufbewahrung und Verarbeitung von Administrationsdaten durch die Schulleitung.

Die/der SMI plant zusammen mit der Schulleitung die systematische Weiterbildung des Kollegiums.
Diese befahigt alle Lehrerinnen und Lehrer, den Modullehrplan “Medien und Informatik™ umzusetzen, die
von der Schule eingesetzten Administrationswerkzeuge zu nutzen und die Kommunikation und
Kooperation im Kollegium sicherzustellen.

Die/der SMI unterstitzt die Schulleitung bei der Ist- und Soll-Analyse der im Kollegium
vorhandenen Kompetenzen und bei der Definition von Stellenprofilen im Bereich "Medien und
Informatik”.

Die/der SMI unterstitzt die Schulleitung bei der Vorbereitung zum Controlling durch die regionalen
Schulinspektorate? beim Thema "Medien und Informatik in der Volksschule™ und bei der Anpassung des
padagogischen Konzepts "Medien und Informatik” der Schule.

2.1.1 Datenmanagement

Die/der SMI setzt sich in enger Zusammenarbeit mit der Schulleitung dafir ein, dass die Schule den
Madglichkeiten und Herausforderungen der Digitalisierung gewachsen ist. Dabei stellt die Schulleitung
sicher, dass die dafir notwendigen Auftrage erteilt und transparent kommuniziert werden.

Die/der SMI unterstitzt und schult Schulleitungen sowie Lehrpersonen im digitalen Datenmanagement,
das im padagogischen Konzept "Medien und Informatik” definiert ist. Die Sensibilisierung beziglich
besonders schitzenswerter Personendaten ist zu beachten.

2.1.2 Padagogisches Konzept Medien und Informatik

Die/der SMI erarbeitet in Zusammenarbeit mit der Schulleitung und den Lehrpersonen das
padagogische Konzept "Medien und Informatik™ der Schule. Der Auftrag fir diese Arbeit wird durch die
Schulleitung formuliert und ist als Schulentwicklungsprojekt zu planen.

Die/der SMI dberprift in Zusammenarbeit mit der Schulleitung periodisch die Aktualitat des
padagogischen Konzepts "Medien und Informatik” der Schule. Sie/er initiiert Aktualisierungen und setzt
gemeinsam mit der Schulleitung damit verbundene Veranderungsprozesse um.

Die/der SMI unterstitzt in Zusammenarbeit mit der Schulleitung die Umsetzung des Modullehrplans
"Medien und Informatik”.

2.2 Ebene Lehrpersonen

Die/der SMI unterstitzt Lehrpersonen bei der Umsetzung des Modullehrplans in allen Fachbereichen.
Dies beinhaltet die Medien-, Informatik- und Anwendungskompetenzen fir die im Stellenbeschrieb
festgelegten Zyklen. Fachliche Grundlage der Unterstutzung sind die Weiterbildungsangebote des
Bereichs "Medien und Informatik”, IWM PHBem.

“Broschuere_Umsetzungshilfe_fuer_die_Berichterstatiung_2016-2019
*Medien und Informatik in der Volksschule; Empfehlungen an die Gemeinden und an die Schulleitungen
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Die/der SMI schult Lehrpersonen im Gebrauch der von der Schule eingesetzten digitalen Werkzeuge zur
Klassenadministration.

Die/der SMI schult und berat Lehrpersonen im Umgang mit digitalen Unterrichtsdaten.

Die/der SMI schult Lehrpersonen im Gebrauch digitaler Werkzeuge fur die Zusammenarbeit im
Kollegium.

Die/der SMI informiert in Absprache mit der Schulleitung das Kollegium Gber laufende Projekte und
beabsichtigte Entwicklungen.

Die/der SMI steht auch wahrend der Unterrichtszeiten den Lehrerinnen und Lehrern zur padagogischen
Unterstitzung zur Verfligung.

2.3 Ebene Schilerinnen und Schiler

Die/der SMI organisiert in Zusammenarbeit mit der Schulleitung und dem Kollegium den Einsatz von
Mediencoaches fir den Unterricht. Er schult diese in der Nutzung der Medien und Informatik-
Infrastruktur und begleitet die Mediencoaches beim Einbringen ihres Wissens im Schulalitag.

2.4 Ebene Technik

Die/der SMI ist fir den "1% level edu-Support” (edu=education) der Systeme und Applikationen
verantwortlich, die zum Unterrichten verwendet werden (kibs.ch). Die Schulverwaltung ist dadurch
ausgenommen. Dieser Support umfasst nur die schuleigenen Computer und kann mit Behebung
kleinerer Stérungen umschrieben werden.

Die/der SMI richtet ein einfaches Kommunikationssystem ein, damit der technische "edu-Support” am
Schulstandort zeitnah funktioniert.

Die/der SMI organisiert gemass padagogischem Konzept "Medien und Informatik™ in Zusammenarbeit
mit den Supportdiensten/Firmen den technischen Support. Verfugt der Hauswart (ber die notwendigen
Kompetenzen, ist es sinnvoll, ihn in diese Arbeit einzubeziehen. Die/der SMI nimmt die Triage der
Supportfélle vor und leitet sie gemass Supportkonzept an die entsprechende Stelle weiter.

Die/der SMI berét die Gemeinde bezuglich der Anforderungen an die Informatikinfrastruktur der Schule
(Internetzugang, universelle Gebdudeverkabelung, WLAN, Prasentationstechnik) gemass dem
padagogischen Konzept "Medien und Informatik™.

Die/der SMI ist Teil des Projektteams der Gemeinde, die fur die Beschaffung von Hardware und
Software verantwortlich ist, und vertritt die im padagogischen Konzept formulierten Anspriiche der
Schule.

2.9 Ebene Politik

Die Gemeinde stellt die Mitwirkung der/des SMI sicher. Dies kann beispielsweise durch Einsitz in einer
Arbeitsgruppe oder durch Einholen der Expertenmeinung geschehen.

In grésseren Gemeinden arbeiten verschiedene SMI an unterschiedlichen Standorten. Damit die Schule
als Gesamtsystem funktioniert, ist eine Koordination und Aufteilung der in diesem Dokument geregelten
Aufgaben anzustreben. Nimmt ein SMI diese Koordination wabhr, so ist sie in ihre/seine
Stellenbeschreibung aufzunehmen und in der Zuteilung der Ressourcen zu bericksichtigen.
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Anstellung und Ressourcen

3 Organisatorische Eingliederung

Die/der SMI ist der Schulleitung unterstelit. Erflllt sie/er Aufgaben, die in diesem Dokument nicht
beschrieben sind, ist sie/er dafir durch die Gemeinde mit einem speziellen Arbeitsvertrag anzustellen.
Die geforderten Leistungen sind in einem Stellenbeschrieb festzuhalten.

e
v
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b 8 | & )
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4 Anstellung und Ressourcen

Infolge der digitalen Transformation spielt die/der SMI im System Schule eine sehr wichtige Rolle, da
siefer Initiant/in, Moderator/in und Koordinator/in dieses Prozesses ist. Damit die Arbeit der/des SMI
wirkungsvoll werden kann, missen ihre/seine Aufgaben durch die Schulleitung klar definiert sein. Sieler
gestaltet diesen Prozess in enger Zusammenarbeit mit der Schulleitung und dem Kollegium. Der
Schwerpunkt der zu Ubertragenden Arbeiten liegt bei der Umsetzung des Modullehrplans “"Medien und
Informatik”. Supportaufgaben beschranken sich auf den *1* level edu-Support™.

Die/der SMI ist in vielen Schulen fur fast alle technischen Belange im Zusammenhang mit digitalen
Geraten Anlaufstelle. Diese Aufgaben konnen, je nach Qualifikation, vermehrt durch die Hauswarte
Ubernommen werden, was in der Gemeinde anzustreben ist. Der *1* level edu-Support” umfasst nur die
schuleigenen Computer und kann mit Behebung kleinerer Stérungen umschrieben werden (Bsp. Gerat
ist nicht angeschlossen/aufgeladen, die Netzwerkverbindung muss hergestellt werden etc.). Explizit
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ausgenommen sind das Netzwerk sowie Peripheriegerate wie Drucker/Kopierer/Scanner und die
audiovisuelle Ausstattung (Screen, Beamer, Audioanlage, inkl. Verkabelungen). Diese Aufgaben
gehdren grundsatzlich in das Arbeitsgebiet der Hauswarte. Die Abgrenzung zum 2™ level edu-Support”
wird in einem zusétzlichen Dokument definiert. Die/der SMI kann Aufgaben des “2™ und 3™ level edu-
Support” wahrnehmen. Dies bedingt aber eine zusatzliche Anstellung bei der Gemeinde, fir die ein
separater Stellenbeschrieb erstellt werden muss.

Die Lektionen Medien und Informatik an der Volksschule (5., 6., 7. und 9. Klasse) kénnen durch die/den
SMI als Fachlehrperson dbernommen werden. Eine entsprechende Weiterbildung im Bereich "Medien
und Informatik”, IWM PHBern, wird empfohlen.

Nach Absprache mit der Schulleitung holt sich die/der SMI Unterstitzung von Projektgruppen, von der
Steuergruppe oder von externen Fachpersonen/Firmen.

4.1 Aufgaben

Die konkreten Aufgaben sind im Rahmen des spezifischen Stellenbeschriebs der Schule (Grundlagen s.
Kapitel 2) festgehalten.

Eine Stellvertretung fir Support- und Unterstitzungsaufgaben bei Abwesenheit der/des SMI wird
gewahrleistet.

4.2 Ressourcen

Die Schulleitung halt im Stellenbeschrieb die konkreten Aufgaben und die Entschadigung zulasten des
Pools fur Spezialaufgaben fest. Aufgrund der standigen Veranderungen empfiehlt sich eine periodische
Uberpriifung der Anstellungsprozente. Zu beriicksichtigen sind: Anzahl Lehrpersonen, Schiilerinnen und
Schiller, Clients sowie der aktuelle Stand des Entwicklungsprojekts "Digitale Transformation™ der
jeweiligen Schule.

Der Bereich "Medien und Informatik™ der PHBern berét als kantonale Koordinationsstelle die
Schulleitungen bei der konkreten Berechnung der effektiven Anstellungsprozente anhand von
Berechnungsbeispielen (www.kibs.ch).

Fur grossere Projekte, z. B. komplette Neuorganisation des Datenmanagementkonzepts und Umstellung
von Pool- auf personliche Gerate, sind projektbezogene Mittel bereitzustellen.

o

Anforderungsprofil

Padagogische Ausbildung und Tétigkeit als Lehrperson

Technisches Verstandnis

Kommunikative Kompetenz

Angemessene Weiterbildung in Medien und Informatik auf Stufe CAS

Bei der kantonalen Koordinationsstelle (kibs.ch) als SMI angemeldet und Teilnahme an Tagungen
und Weiterbildungsangeboten

AN AT

6 Anhang

Factsheet "Gerateinfrastruktur™
http:/kibs.ch/factsheets/Factsheet_Geraeteinfrastruktur.pdf
Factsheet "1st level edu-Support”:
http:/kibs.ch/factsheets/Factsheet_1st-Level-edu-Support.pdf
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Gemeinde Erlenbach im Simmental
Graben 311 | Postfach 18
3762 Erlenbach

Verschwiegenheitserklarung fur SMI

Name Hahlen

Vorname
Sandra

Funktion/Tdtigkeit SMI (Spezialistin fir Medien und Informatik) der
Primar- und Realschule Erlenbach

Adresse Hubel 363C, 3762 Erlenbach

In der speziellen Tatigkeit als SMI habe ich Zugriff auf vertrauliche Daten und Ablaufe. Ich bestdtige mit meiner
Unterschrift, mich an die Vorschriften des Amtsgeheimnisses und den Datenschutz zu halten, insbesondere,

dass ich

- die Bestimmungen Uber den Datenschutz, das Amtsgeheimnis und die Datensicherheit sowie die
Weisungen der Gemeinde kenne (siehe Riickseite), mich an das Amtsgeheimnis halte und die
Datenschutzvorschriften respektiere

- durch Superadmin-Zugange zu folgendem Dienst:

o Administration Office365

als SMI die Kompetenz und Werkzeuge habe, sensible Daten anderer Lehrpersonen oder
Schilerinnen/Schiler innerhalb der genannten Dienste jederzeit einsehen zu kénnen, dies aber nur in
begriindeten rechtlichen Fallen zur Anwendung kommen darf.

- Passworter der Superadmin-Zugange der genannten Dienste sicher bei mir aufbewahre und zusatzlich
durch die Firma Siwacom gesichert wird.

- meine elektronischen Gerate mit Passwort sowie vor unbefugtem Zugriff schiitze, so dass nur ich die
Daten einsehen kann und

- samtliche Personendaten nach dem Ausscheiden aus der Funktion SMI an die
Nachfolgeperson libergebe oder der Schulleitung/dem Schulsekretariat zur Vernichtung tbergebe sowie

- samtliche elektronischen Daten auf meinen elektronischen Geraten nach dem Ausscheiden aus der
Funktion l6schen werde.

3762 Erlenbach, ....cccceveveennenne.

Sandra Hahlen
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Bundesverfassung

Schutz der Art. 13

Privatsphdre 1 Jede Person hat Anspruch auf Achtung ihres Privat- und Familienlebens,
ihrer Wohnung sowie ihres Brief-, Post- und Fernmeldeverkehrs.
2 Jede Person hat Anspruch auf Schutz vor Missbrauch ihrer persénlichen
Daten.

Zivilgesetzbuch ZGB

Schutz der Art. 28

Persénlichkeit gegen 1 Wer in seiner Persénlichkeit widerrechtlich verletzt wird, kann zu seinem

Verletzungen Schutz gegen jeden, der an der Verletzung mitwirkt, das Gericht anrufen.
2 Eine Verletzung ist widerrechtlich, wenn sie nicht durch Einwilligung des

Verletzten, durch ein liberwiegendes privates oder éffentliches Interesse oder durch
Gesetz gerechtfertigt ist.

Bundesgesetz liber den Datenschutz

Datensicherheit

Art. 7

1 Personendaten miissen durch angemessene technische  und

organisatorische Massnahmen
werden.

gegen unbefugtes Bearbeiten geschiitzt

Verordnung zum Bundesgesetz liber den Datenschutz

Allgemeine
Massnahmen

Art. 8
1 Wer als Privatperson Personendaten bearbeitet
oder  ein Daten-kommunikationsnetz ~ zur Verfiigung
stellt, sorgt  fiir die Vertraulichkeit, die Verfiigbarkeit und die

Integritét der Daten, um einen angemessenen Datenschutz zu gewdhrleisten.
Insbesondere schiitzt er die Systeme gegen folgende Risiken:
a. unbefugte oder zufillige Vernichtung;

b. zufilligen Verlust;

C. technische Fehler;

d. Fdlschung, Diebstahl oder widerrechtliche Verwendung;
e.unbefugtes Andern,  Kopieren,  Zugreifen oder
Bearbeitungen.

andere  unbefugte

Datenschutzgesetz Kanton Bern

Bearbeiten im Auftrag

Art. 16

Wer Personendaten im Auftrag einer Behérde bearbeitet, untersteht dem
Gesetz wie der Auftraggeber. Zur Bekanntgabe von Personendaten an
Dritte bedarf er der ausdriicklichen Zustimmung des Auftraggebers.

Datensicherung

Art. 17
Wer Personendaten bearbeitet, sorgt fiir ihre Sicherung.

Personalverordnung Wichtrach (gilt sinngemdss fiir andere Funktionen bei der Gemeinde)

Vermdgens- und

Art. 35 1 Das Personal haftet der Gemeinde fiir den Schaden, den es ihr durch

strafrechtliche vorsdtzliche oder grob fahrldssige Verletzung seiner Pflichten zufiigt. 2 Die

Verantwortlichkeit strafrechtliche Verantwortlichkeit des Personals richtet sich nach den Vorschriften
des Strafrechtes.

Schweigepflicht Art. 37 1 Das Personal ist zur Verschwiegenheit (iber dienstliche Angelegenheiten

verpflichtet, die nach ihrer Natur oder gemdiss besonderen Vorschriften geheim zu
halten sind.

2 Dije Pflicht bleibt auch nach Beendigung des Arbeitsverhdltnisses bestehen.
3Vorbehalten bleiben gesetzliche und reglementarische Ausnahmen.
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Juni 2021

eScWLEDO

LATTERBACH | BRLENBACH | DARSTETTEN | OBERWL

Informationen zur Infrastruktur an den SchulenLEDO:

1st Level edu-Support
Beamer, Audio, Drucker,
Gerate der Schule Vizualiser, Kopierer
® < WLAN  Smartboard

IR

R

o Weiterleitung der Supportfalle von schuleigenen Endgeraten an die zustindige Stelle
(Firma Siwacom und anykey)

Kontrolle Netzteil Notebook funktioniert, Tablets im Pool an der Stromversorgung
Verkabelung bis Wanddose korrekt

Tastatur/Maus haben funktionsfahige Batterien

Gerat hat Verbindung zu WLAN

Zugangsdaten gehen vergessen

Apps installieren Uber zentrale IPad Verwaltung

Externe Flrma

Swwacom: Netzwerk, Hardware, Office365, allg. 2™ und 3* level edu-Support
Anykey: iPads. Hilfeleistung bei der zentralen Verwaltung, Lzenzerneuserungen Apple

Hauswart oder LP mit Pool-Prozenten

- Beamer: Filter reinigen, Ersatzbirme auswechsein, Kalbrierung auf Oberflache
- Smartboard: Kalbrierung, korrekte Verkabelung

- Visualizer: funktionstuchtig, korrekte Verkabelung

- Audwo: funktionsfahig, korrekte Verkabelung

- Telefonanlage

- Intemnet: Internetanschiuss mit brauchbarer Geschwindigket wird gewahrleistet
- Bestellung Druckerpatronen/Toner

- Papier von Drucker/Koplerer wechseln
- Druckerpatronen/Toner wechsain

Ergénzung: FUhit sich die Hauswartsperson nicht befahigt, ihr Aufgabengebiet zu betreuen, kann
sie in eigener Absprache Hilfe der Gemeinde in Anspruch nehmen.

zuriick
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¢ Arbeiten SuS (inkl. Personendaten)
¢ Liste Personalien LP/SuS

¢ Fotos/Videos/Audios - Personen klar
erkennbar

¢ Mail mit Sach- und Personendaten ink|.
Anhénge (z.B. Elternbrief)

¢ Absenzen

O Unterrichtsinhalte

¢ Bereitstellung der Unterrichtsinhalte

ONEDRIVE

¢ Fotos/Videos/Audios - Personen nicht
erkennbar

ONEDRIVE

zuriick



Konzept Cloud-Dienste der SchulenLEDO

1. Kurzbeschreibung

Das vorliegende Konzept beschreibt die Implementierung der verschiedenen Cloud-Dienste in den
SchulenLEDO. Es regelt in erster Linie den Schutzbedarf der Daten und die Berechtigungen der Dienste bei den
Anspruchsgruppen der Schule.

Das Konzept zu den Cloud-Diensten ist als Teil-Konzept innerhalb des Gemeinde-Auftrages Erstellung eines
Konzepts Medien und Informatik fiir die Volksschule zu verorten.

Dokument Informationen

Auftrag: Erstellung Konzept Medien und Informatik, Volksschule
Format: Teil-Konzept

Thema: Konzept Cloud-Dienste

Verantwortlichkeit: Schulleitung

Klassierung: intern

Datum, erstellt: 29.03.2021

Datum letzte Anderung:08.01.2022

Version: 4
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2. Versionskontrolle

Version Datum Person Art der Anderung

1 29.03.2021 | SH Erstellung

2 31.03.2021 | SH Zeitplan anpassen

3 01.04.2021 | BW/SH Daten gewichten

4 04.05.2021 | SH Onlineplattformen reduzieren, Datengewichtung

Uberarbeiten

5 20.05.2021 | SH Anpassung Dienste Punkt 7
Anpassung Rolle und Berechtigungskonzept
Punkt 8

6 24.05.2021 | SH Erganzung Daten HPS

7 07.06.2021 | SH Anpassung Daten Sekretariat

8 08.01.2022 | SH Erganzen:

- Vereinbarung Gemeinde-SMI (Punkt 11)
- Vereinbarung Accounts 0365/Tresorit
(Punkt 10)

Grundsatzliche Textliberarbeitung und
vereinfachte Formulierung
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3. Inhaltsverzeichnis

1 Kurzbeschreibung

2 Versionskontrolle

3 Inhaltsverzeichnis

4 Ausgangslage

5 Anforderungen

6 Daten und Schutzbedarf
7 Dienste

8 Rollen- und Berechtigungskonzept
8.1 Office 365/Tresorit

8.2 Lehreroffice
9 Zwei Faktor Authentifizierung fiir Microsoft Office 365
10 Aufbewahrung, Riickgabe und Vernichtung von Daten
11 Verantwortlichkeiten

12  Einfiihrung der Cloud-Dienste und Support
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4. Ausgangslage

Mit der zunehmenden Digitalisierung der Volksschulen ist der Bedarf nach einer gut funktionierenden IT-
Infrastruktur gewachsen.

Diese Infrastruktur besteht aus verschiedensten Komponenten wie Netzwerk, Hardware und Software,
ebenso aber miissen diese Komponenten mit den rechtlichen Rahmenbedingungen seitens Datenschutzes
und den kulturellen Gegebenheiten der Schulen tGbereinstimmen.

5. Anforderungen

Den Gemeinden ist es wichtig, dass die SchulenLEDO die Lernenden optimal auf die Herausforderungen des
21. Jahrhunderts vorbereitet und wiinscht zudem, dass die Sensibilisierung betreffend Datenschutz ein hohes
Gut im Schulalltag und integraler Bestandteil der jeweiligen Konzepte sein soll.

Diese zwei Vorgaben haben die Wahl der Clouddienste der SchulenLEDO geleitet. Der Spagat zwischen
Einfachheit und Erfiillung der Vorgaben wird durch die Wahl der Dienste (Office 365, LehrerOffice, siehe
Kapitel 7 Dienste) fiir verschiedene Anwendungsfalle optimal unterstitzt. Daten mit hohem Schutzbedarf
werden mit zusatzlichen, risikominimierenden Massnahmen ein besonderes Augenmerk erhalten, was den
bewussten Umgang mit diesen unterstitzt.

6. Daten und Schutzbedarf

In der Tabelle ,Datenarten & Schutzbedarf” sind die von der Arbeitsgruppe (AG) eruierten Datenarten der
SchulenLEDO erfasst. Diese Liste ist nicht abschliessend und kann jederzeit mit weiteren Datenarten erganzt
werden.

Diese Datenarten werden einer der folgenden Kategorien (Klassifizierungsverordnung des Kantons Bern
KRGV?) zugeordnet.

Schutzbedarf Datenklassifizierung Beschreibung

der Daten des Kanton Berns

kein offentlich Diese Kategorie beschreibt Sachdaten wie z.B. Unterrichtsmaterialien ohne

Schutzbedarf Personenbezug.

normaler intern In diese Kategorie werden normale Personendaten erfasst. Beispiele: Vorname,

Schutzbedarf Name, Emailadresse etc.

hoher vertraulich Ein hoher Schutzbedarf besteht bei besonders schiitzenswerten Personendaten oder

Schutzbedarf auch bei umfangreichen Sammlungen von normalen Personendaten, wie auch
Personlichkeitsprofilen. Beispiele: Krankheiten, Straftaten, Notfall-Klassenliste mit
weiteren Telefonnummern und ev. Krankheiten, Klassen-Ubersicht mit
beurteilungsrelevanten Daten
Ebenfalls sind hier Daten, die unter dem Berufs- oder Amtsgeheimnis stehen
betroffen.

Die Schulinformatik hat zum besseren Verstandnis der verschiedenen Datenarten und deren Einordnung ein
Ampelsystem entwickelt, welches verschiedene Anspruchsgruppen adressiert (siehe Anhang).

https://www.belex.sites.be.ch/frontend/versions/1578?locale=de
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/. Dienste

Ausgehend vom Kapitel 5 Anforderungen hat sich die AG auch weitere Cloud-Dienste neben Office 365

angeschaut und entsprechend den folgenden Punkten untersucht:

e Einfachheit der Bedienung fiir die Anspruchsgruppen

e Datenschutz:

O Ebene Schule inkl. Sensibilisierung zum Thema Datenmanagement

0 Ebene Anbieter-Bund (Rahmenvertrag, Rechtsstandort Schweiz, Datensicherung auf Servern

in Europa/der Schweiz, Gewdhrung der Datensicherheit).

Folgende Dienste fiir die Nutzung der Daten wurden gewahlt:

Daten nach Datenklassifizierung

offentlich & intern

vertraulich (nur bei Schulleitung,
Sekretariat und HPS)

vertraulich

Innerhalb Office 365 stehen verschiedene Basisdienste unter dem Rahmenvertrag von educa? zur Verfiigung:

gewadhlte Dienst Bemerkung

Office 365 fuir Dokumente, Tabellen, Prasentationen,
Ablage, Kommunikation und Teams (siehe griine und
gelbe Daten)

tresorit fir Dokumente, Tabellen, Présentationen, Diese Daten missen beim
Ablage, Kommunikation und Teams (siehe rote Daten) Teilen passwortgeschiitzt
sein

Lehreroffice

Office 365 - Basisdienste (Core-Dienste)

Beschreibung

Delve

Analysiert und visualisiert die eigene Nutzung und bringt innerhalb von Microsoft 365
fur die Nutzenden interessante Dokumente und Informationen an die Oberflache.

Exchange, Exchange Online

E-Mail, Kalender, Kontakte, Aufgaben

Geschaftsprozessautomatisierungstool zum Erstellen von automatisierten Workflows

Flow zwischen Apps und Diensten, um Benachrichtigungen zu erhalten, Dateien zu
synchronisieren, Daten zu erfassen usw.
Formular-Tool
Forms . . X
Beispiel: Lernkontrolle; zeigt an, was falsch ist.
G Erlaubt es, Gruppen von Nutzenden zu bilden, mit denen Inhalte aus den verschiedenen
roups

Diensten geteilt werden kénnen.

OneDrive for Business

Personlicher Dokumentenspeicher fiir eigene Dokumente

OneNote

Notizprogramm
Beispiele: Unterrichtsvorbereitung, elektronische Wandtafel usw.

OneNote Kursnotizbuch

Das OneNote-Kursnotizbuch bietet Zusatzfunktionen zu OneNote.
Beispiele: Verteilen von Arbeitsblattern an Lernende, vereinfachtes Korrigieren von
Hausaufgaben usw.

Teamarbeitstool flr Tatigkeiten wie Plane erstellen, Aufgaben organisieren und

Planner zuweisen, Dateien freigeben, Aufgaben im Chat besprechen und sich austauschen
PowerApps Ermaoglicht das Erstellen von benutzerdefinierten Business-Apps

Business Intelligence
PowerBI Zusammenzug von Tools zur Analyse und Visualisierung von Daten, die auf SharePoint

gespeichert sind, und zum Teilen der Resultate.

Project, Project Online

Umfangreiches Projektmanagement-Tool

School Data Sync

School Data Sync ist ein Dienst in Microsoft 365 fiir Bildungseinrichtungen, der die
Schul- und Dienstlisten aus dem Student Information System einer Schule liest. Damit
werden Microsoft 365-Gruppen fiir Exchange Online und SharePoint Online, Klassen

2 https://www.educa.ch/de/rahmenvertraege
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Teams fir Microsoft Teams und OneNote-Klassen Notizblicher automatisiert erstellt.

. . . Speicherort fiir Dokumente, die mit anderen Nutzern in vordefinierten Gruppen (siehe
SharePoint, SharePoint Online i
«Groups») geteilt werden.

Chatten, Telefonie, Videokonferenzen, Teilen des Bildschirms und von Anwendungen
usw.

Skype for Business . . . .
Telefongesprach wird nicht gespeichert, nur Chat (auf dem Exchange Server).

Videogesprache konnen aufgenommen und auf SharePoint gespeichert werden.

Stream Schulinterne Videoplattform: Videos speichern, durchsuchen, teilen

Chat-basierte Arbeitsumgebung in Microsoft 365 Zusammenzug von Microsoft 365-
Teams Diensten, mit starkem Fokus auf Teaminteraktion

Beispiel: Kombination von Skype, SharePoint und OneNote
oo To-Do ist in Microsoft 365 integriert und hilft bei der Aufgabenverwaltung, beim

Organisieren des Tagesablaufs.

Ausserhalb der Basis-Dienste kdnnen weitere Microsoft Dienste oder auch Dienste von Dritten an die Office
365 angeknlipft werden. Dienste wie z.B. Sway oder Yammer gehdren nicht zu den Basisdiensten und sind
nicht Giber den Rahmenvertrag abgedeckt.

Die SchulenLEDO benutzen Dienste in der folgenden Tabelle ab dem Schuljahr 2021/2022. Mit (*)
gekennzeichnete Dienste missen von den Eltern vor der Erstellung eines Accounts entsprechend genehmigt

werden.

Dienste mit eigenem Login (Server
und Recht CH)

Dienste mit eigenem Login (Server und Recht
EU/USA)

Dienste mit Google SSO (Server und
Recht EU/USA)

Schulverlag.ch
Klett.ch
profaxonline.com

antolin.westermann.de
Typewriter.ch

Quizlet.com*
Kahoot.com*
Scratch.edu.com
Anton app

Wird ein weiterer Dienst eines Drittherstellers spezifisch fiir eine Klasse oder ein Fachbereich bendtigt, richtet
die Schule eine spezifische Einwilligungserklarung an die Erziehungsberechtigten. Darin wird der Dienst, die

Nutzung, die betreffenden Personendaten und die Dauer der Nutzung festgehalten werden.

Erziehungsberechtigte konnen die Einwilligungserklarung auch nicht unterzeichnen. In diesem Fall kann der

Dienst fir die Klasse, bzw. mit dem jeweiligen Kind nicht genutzt werden.
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8. Rollen- und Berechtigungskonzept

Folgende Rollen sind in der SchulenLEDO eruiert worden:

Rolle Zustandigkeit
Hauptschulleitung Schule
Zyklusverantwortliche Schule
Schulsekretariat Schule

SMI Schule
Klassenlehrpersonen Schule
TP/Fach-Lehrpersonen Schule

HPS Lehrpersonen Schule
Schilerinnen und Schiiler Schule
Klassenhilfen / Praktikanten Schule
Externer IT Supporter Siwacom Oberwil/Cyrill Schlecht
Hauswartung Gemeinde

Datenarten und Schutzbedarf:

Wer Daten Schutzbedarf
Unterrichtsinhalte offentlich
Lehrpersonen

Bereitstellung der Unterrichtsinhalte offentlich
Fotos/Videos/Audios - Personen nicht erkennbar offentlich
Arbeiten SuS (inkl. Personendaten) intern
Liste Personalien LP/SuS intern
Absenzen intern
Fotos/Videos/Audios - Personen klar erkennbar intern
Mail mit Sach- und Personendaten inkl. Anhédnge (z.B. Elternbrief) intern
Beobachtungen vertraulich
einzelne Beurteilungen vertraulich
Ubersicht Beurteilung alle SuS und alle Ficher vertraulich
Schullaufbahnentscheidende Beurteilung (Zeugnis) vertraulich
Unterlagen/Beurteilungen von Praktikanten/Praktikantinnen LP vertraulich
Gesprachsprotokoll LP-SuS-Erziehungsberechtigte vertraulich
Gesprachsprotokoll LP-SuS vertraulich
Notfallliste SuS vertraulich
Mail mit besonders schiitzenswerten Personendaten vertraulich
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Schulleitung Konzepte Schule offentlich
Sitzungsprotokoll Konferenz intern
Liste Personalien LP/SuS intern
Formulare Schulbetrieb intern
Mail mit Sach- und Personendaten inkl Anhange (z.B. Elternbrief) intern
Arbeitszeugnisse und Bestatigungen vertraulich
Gesprachsprotokoll SL-MA SL vertraulich
Gesuche von Lehrpersonen, Eltern und Schiiler (Dispensationen / Urlaube...) vertraulich
Gesprachsprotokoll SL-Erziehungsberechtigte vertraulich
Mail mit besonders schiitzenswerten Personendaten vertraulich
Raumbelegungspldne offentlich
Sitzungsprotokoll SchuKo intern
Gesuche von Lehrpersonen, Eltern und Schiler (Dispensationen / Urlaube...) vertraulich

Sekretariat
Gesprachsprotokoll SL-Erziehungsberechtigte vertraulich
Mail mit besonders schiitzenswerten Personendaten vertraulich
Unterrichtsinhalte offentlich
Bereitstellung der Unterrichtsinhalte offentlich
Prasenzkontrolle intern
Fotos/Videos/Audios - Personen klar erkennbar intern
Forderplanung vertraulich

HPS

Berichte und Formulare vertraulich
Standortgesprache/runder Tisch vertraulich
Beobachtungen vertraulich
Notfallliste vertraulich
Mail mit besonders schiitzenswerten Personendaten vertraulich

Die folgenden Berechtigungen basieren auf persénlichen Accounts und personalisierten Geraten. Bei der
Verwendung unpersonlicher Accounts dirfen ausschliesslich 6ffentliche Daten bearbeitet werden.

8.1 Office 365/Tresorit

Office 365 bietet nebst der Ablage von privaten Arbeitsdateien (OneDrive) auch die Moglichkeit via Teams
oder Sharepoint Ablagen fir unterschiedliche Rollen und Beddrfnisse einzurichten.
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Rollen Daten

Hauptschulleitung Arbeitszeugnisse und Bestatigungen

Unterlagen/Beurteilungen von Praktikanten/Praktikantinnen
Gesuche von Lehrpersonen und Schiiler (Dispensationen / Urlaube...)
Gesprachsprotokoll SL-MA

Gesprachsprotokoll SL-Erziehungsberechtigte

Formulare Schulbetrieb

Konzepte Schule

Mail mit Sach- und Personendaten inkl Anhange (z.B. Elternbrief)

Zyklusverantwortliche

Fotos/Videos/Audios - Personen nicht erkennbar
Fotos/Videos/Audios - Personen klar erkennbar
° Mail mit Sach- und Personendaten inkl Anhange (z.B. Elternbrief)

Schulsekretariat, SMI . Formulare Schulbetrieb
Konzepte Schule
Mail mit Sach- und Personendaten inkl Anhange (z.B. Elternbrief)

Klassenlehrperson, HPS Lehrperson, Unterrichtsinhalte

TP/Fach-Lehrpersonen Bereitstellung der Unterrichtsinhalten

Arbeiten SuS (inkl. Personendaten)

Sitzungsprotokoll Konferenz

Formulare Schulbetrieb

Konzepte Schule

Fotos/Videos/Audios - Personen nicht erkennbar
Fotos/Videos/Audios - Personen klar erkennbar

Mail mit Sach- und Personendaten inkl Anhange (z.B. Elternbrief)

Schiilerinnen & Schiiler, Klassenhilfen / Unterrichtsinhalte

Praktikanten, e  Bereitstellung der Unterrichtsinhalten

Der Dienst von Tresorit wird ausschliesslich durch die Schulleitung und das Sekretariat fir die Zustellung von
roten Daten genutzt. HPS Lehrpersonen kdnnen den Dienst auf Anfrage ebenfalls nutzen.

8.2 Lehreroffice

(nach Berechtigungseinstellungen von Lehreroffice):

LehrerOffice bietet mehrere Profile fir die Zugriffsberechtigungen der verschiedenen Module an (Beispiele:
Erfassen von Schiilerinnen und Schiilern, Erstellen von Beurteilungen, Wahlfach-Zuteilung). Diese
Berechtigungen sind bezliglich der Anforderungen der Volksschulen bereits von LehrerOffice optimiert und
erflillen so die Kantonalen Datenschutzbestimmungen. Eine Anpassung ist durch den Administrator moglich.

LehrerOffice kann in verschiedenen Konfigurationen erworben werden. Fiir die Schulen LEDO ist die Version
mit Datenbankanbindung (DB-Hosting) der Firma CMI? unabdingbar, da die Datenhaltung so bei CMI und nicht
bei den einzelnen Lehrpersonen liegt.

Rollen Daten

Schulsekretariat, SMI Administration Accounts

. Beobachtungen LP

. einzelne Beurteilungen

. Ubersicht Beurteilung alle SuS und alle Facher

3 https://cmi-bildung.ch/
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Schullaufbahnentscheidende Beurteilung (Zeugnis)
Gesprachsprotokoll LP-SuS-Erziehungsberechtigte
Gesprachsprotokoll LP-SuS

Liste Personalien LP/SuS

Notfallliste SuS

HPS: Forderplanung

HPS: Berichte und Formulare

HPS: Beobachtungen

Klassenlehrperson, HPS Lehrperson,
TP/Fach-Lehrpersonen

Beobachtungen LP

einzelne Beurteilungen

Ubersicht Beurteilung alle SuS und alle Facher
Schullaufbahnentscheidende Beurteilung (Zeugnis)
Gesprachsprotokoll LP-SuS-Erziehungsberechtigte
Gesprachsprotokoll LP-SuS

Liste Personalien LP/SuS

Notfallliste SuS

HPS: Forderplanung

HPS: Berichte und Formulare

HPS: Beobachtungen

9. Zwei Faktor Authentifizierung fur Microsoft Office 365

Als zusatzliche risikominimierende Massnahme zum Schutz der Daten in der Cloud wird eine zwei Faktor
Authentifizierung eingerichtet.

Diese Massnahme gilt fiir alle Rollen nach Kapitel 5 exklusiv Schiilerinnen und Schiiler, Klassenhilfen und
Praktikanten.

10.Aufbewahrung, Rickgabe und Vernichtung von Daten

Daten, welche in LehrerOffice oder der Schiilerbeurteilung des Kantons Bern erfasst werden und eine
Aufbewahrungspflicht von 15 Jahren nach Schulaustritt haben, werden ausgedruckt und sicher in
verschlossenen, feuerfesten Schranken aufbewahrt. Betroffen ist hier

e cine Kopie der Dokumentenmappe (Beurteilungsberichte, Volksschulein- und austritt)

30 Tage nach Schulaustritt werden diese Daten aus den oben erwdhnten Applikationen durch die/den SMI
resp. dem Sekretariat geloscht.

Allgemeine Schiilerdaten (Namen, Adressen, etc.) zur Administration des Schulbetriebs sind in der
Verantwortung der Gemeinde.

Alle persodnlichen Daten sowie Personendaten, welche in Office365 anfallen, werden nach Schulaustritt per 1.
September durch die Firma Siwacom geldscht (Daten von Lehrpersonen 1 Monat nach Beendigung des
Anstellungsverhéltnisses). Die Firma Siwacom hat die Moglichkeit, die Daten nach Lschung, 30 Tage lang
wiederherzustellen. Danach ist die Loschung unwiderruflich. Die Nutzerinnen und Nutzer, sowie bei den SuS-
Accounts die Erziehungsberechtigten, werden vor Austritt schriftlich informiert.

Dasselbe gilt flir die Daten von Tresorit. Diese werden jedoch vom SMI verwaltet und entsprechend dem
Zeitfenster analog Office 365 gel6scht.

Jede Person hat ein Recht zur Einsicht ihrer Daten, inklusive der aufzubewahrenden analogen Daten.
Gesetzlichen Verpflichtungen (Strafanzeige, ein Strafantrag oder konkrete Verdachtsgriinde fiir eine Straftat)
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muss die Schule ebenfalls nachkommen. Betroffene Personen sind in einem solchen Fall dariiber zu
informieren.

11. Verantwortlichkeiten

Die SMI-Lehrperson hat viele Rechte und in Office 365 auch die Moglichkeit Daten der Nutzer lber das
Microsoft 365 Security & Compliance Center einzusehen. Nur mit vorgangiger Information der betroffenen
Nutzer oder im Zusammenhang mit einer strafrechtlichen Untersuchung darf die Schule diese Daten einsehen,
gegebenenfalls weitergeben.

Dies muss im Stellenbeschrieb des/der SMI dahingehend formuliert werden.

Die Schulleitung tragt in jedem Falle die strategische Verantwortung fiir dieses Konzept und ist zudem fiir die
regelméassige Uberpriifung verantwortlich. Diese ist jahrlich anzustreben.

Die Gemeinde tragt die rechtliche Verantwortung fiir dieses Konzept. Sie schliesst mit der SMI-Lehrperson
einen Vertrag ab, welcher die Rechte und Pflichten der SMI-Lehrperson im Zusammenhang mit der Pflege und
Verwaltung der Dienste regelt. (Beispiel Vertrag Gemeinde Erlenbach/Latterbach siehe Anhang)

12. Einfuhrung der Cloud-Dienste und Support

Die Roadmap sieht mehrere Phasen und Meilensteine fiir die Einflihrung der Dienste vor.

Office 365 wird zuerst bei den Lehrpersonen beziiglich Kommunikation und Kooperation in der Schule
eingefiihrt. In einem zweiten Teil soll dann die Unterrichtsebene, in erster Linie mit Teams, angegangen
werden. Mit der definitiven Umsetzung des im Anhang referenzierten Kommunikationskonzepts wird die
Einflhrung der Cloud-Dienste - ein Jahr nach den ersten Schulungen - abgeschlossen sein. Weitere
Weiterbildungen zur eingesetzten Hardware und punktuelle Schulungen werden im Schuljahr 2021/22 folgen.

2021
Konzept Komm./Koll./DM Email fiir alle LPs 2022 Kollaboration Ebene Schule
Das Konzept wird geschrieben, LPs kommunizieren nur noch LPs nuizen Office kollaborativ,
Dienste festgelegt, uber @schulenledo.ch. SL verlagert gewisse Prozesse
Verbindlichkeiten definiert, WB zur Datenablage / in die Cloud (z.B.
Datenmanagement von der DSA Kollaboration im Verlauf vom Jahresplanung).
Gemeinde abgenommen. Herbst WB zu Ebene Unterricht
T Sommer Winter Sommer
|
bis Sommer Herbst Friihling
2 Fak. Authentifizierung Ablosung private Accounts Datenablage cloudbasiert Office 365 auf Ebene
Unterricht ab 7. Klasse
Im Vorfeld der Planungstage wird  Alle LPs lernen Office 365 Via Teams. WB im 3. Quartal
die 2 Fak. Auth. eingerichtet. Ziel: Palette kennen, private Email- Ab 7. Klasse wird Office 365
Alle LPs konnen sich bis zum Accounts werden bis Herbst auch im Unterricht genutzt, SuS
29.06. problemlos anmelden. abgelost. arbeiten mit pers. Account (dazu
WE an Pianungstag vom neue Hardware).

29.06.2021.

Bild: Roadmap Einfiihrung der Cloud-Dienste

Die Schulungen der Meilensteine und die Phasen werden durch die/den SMI und durch die PHBern geleitet
oder unterstiitzt.
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Schulungen, Phasen Wer Wann
Konzepterlduterung, SMI Planungstage 2021
Lehreroffice Basis Schulung

Grundeinstellungen 0365 SMI Vor Planungstage 2021
2FA

Punktuelle Schulungen LO SMI zwischen Herbst 21 und Sommer 22
Integration in den administrativen SMI Ab Herbst 2021
Schulalltag, Fokus Datenablage

Integration in den administrativen SMI/SL Ab Winter 2022
Schulalltag, Fokus Kalender, weitere

Moglichkeiten

Integration in den Unterricht, Fokus Zyklus | SMI/LP Ab Schuljahr 22/23

Die beste Einflihrung niitzt wenig, wenn Lehrpersonen neu im Schulhaus angestellt werden oder wenn

Praktikums-Lehrpersonen sich nur fiir einige Wochen im Schulhaus aufhalten.

Die punktuellen Schulungen durch die/den SMI missen in der rollenden Jahresplanung der Schulleitung

aufgenommen werden. Damit wird sichergestellt, dass die wichtigen Informationen diese Personen erreichen.

Als Unterstilitzung arbeiten wir mit dem Ampelflyer (im Anhang Beispiel Lehrperson), welcher von dem SMI
den jeweils neuen Lehrpersonen im Schulhaus ausgehandigt wird. Dieser unterscheidet sich je nach Fachkraft

(Schulleitung, Sekretariat, Lehrperson, HPS).

Die/Der SMI steht den Lehrpersonen zu den, in ihrem/seinem Pflichtenheft definierten Zeiten, jeweils als
Ansprechperson zur Verfligung und sichert so den Support fir technische sowie padagogische Belange. Dies

ist mit den Anstellungsprozenten der SchulenLEDO zu leisten.

Anhang:

Verschwiegenheitserkldrung Beispiel Erlenbach/Latterbach

Ampelflyer Lehrperson
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Officeaccount ab 3. Klasse ‘ SGILU[@*LLEDO

LATTERBACH | ERLENBACH | DARSTETTEN | OBERWIL
Liebe Eltern und Erziehungsberechtige

Immer vermehrt halten Medien und deren Nutzung Einzug in den Unterrichtsalltag.

Lehrmittel werden online benutzt, Lernplattformen bieten zusétzliche Bildungsflache und eine stetig wachsende Menge an
elektronischen Daten missen auch durch die Schiilerinnen und Schiler verwaltet werden.

Daher haben wir uns in Zusammenarbeit mit der PH Bern entschieden, dass alle LEDO-Kinder ab der 3. Klasse einen

Officeaccount erhalten werden. Dieser beinhaltet folgende Punkte:

personliche E-Mail Adresse (vorname.nachname@schulenledo.ch)
OneDirive (Datensicherung in der Cloud)
Teams und OneNote (Plattform fir die Online Zusammenarbeit)

Zugang zur herkémmlichen Officepalette Word, Excel und PowerPoint

Im Zyklus 2 (3.-6. Klasse) werden die Kinder damit noch nicht gross in Berlihrung kommen.

Wir werden hauptséchlich die Mailadresse und das unpersénliche Passwort, welches sie zugeteilt bekommen, fir

Logindienste der Lehrmittel nutzen.
Im Hinblick auf den Zyklus 3 (7.-9. Klasse) werden sie dann langsam aber sicher in die Mailnutzung und die

Datenablage eingefiihrt, so dass sie im Zyklus 3 immer wie sicherer damit arbeiten und die Vorziige der Officepalette in
verschiedenen Unterrichtseinheiten nutzen kénnen. Dies erméglicht den Jugendlichen zudem einen optimalen Ubergang

in die Berufswelt.
Der Zugang zur Officepalette kann bei Bedarf ebenfalls zu Hause benutzt und installiert werden.
Am Ende der Schulzeit oder beim Ubertritt in die Sekundarschule wird der Account aus Datenschutzgriinden gel®scht.

Mit dem Eintritt in die 3. Klasse werden den Kindern die Richtlinien zur Nutzung der Gerate und Plattformen erlautert.
Diese finden Sie im Anhang und wir bitten Sie, das Formular unterzeichnet und mit dem ausgefillten Talon unten an die

Klassenlehrperson zu retournieren.
Wir danken Ihnen fir lhre Unterstltzung.

Das SchulenLEDO Team

- i
Bern;\érd Wﬂﬁwrich (Schulleitung) Sandra Hahlen (SMI SchulenLEDO)

Wir haben vom Schreiben Kenntnis genommen:

Datum: Name: Vorname:

Vor- und Nachname des Kindes: Klasse:

zuriick
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eSchLEDO

|ICT-Vereinbarung Lehrpersonen SchulenLEDO

Vereinbarungen zum Umgang mit den personlichen IT-Leihgeraten
Liebe Kollegin, lieber Kollege
Mit dem neuen Konzept von SchulenLEDO wird dir ein Leih-IT-Gerat anvertraut.
Obwohl dieses als «personlich» bezeichnet werden kann, musst du die
untenstehenden Punkte einhalten.
1. Du besitzt Administratorenrechte fir dein persénliches Notebook. Du bist dir aber

bewusst, dass bei einem neuen Aufsetzen des Gerétes alle
Personlichen Einstellungen und Veranderungen fehlen werden.

2. Das Geratist mit deinem Namen beschriftet.

3. Das Notebook wird ohne Hille ausgeliefert. Es ist erwlinscht, dass du eine
personliche Hille anschaffst.

4. Dein Notebook wird ohne Maus ausgeliefert. Sollte dir das so nicht gentigen, schaffst du
dir selbst eine Maus nach deinen Vorstellungen an.

5. Das TerraPAD beinhaltet eine abnehmbare Tastatur und einen Stift.

6. Sichere deine Daten analog der Schulung und des Ampelflyers.
7. Solltest du die SchulenLEDO verlassen, missen Notebook, Ladegerat und je

nach Gerat Tastatur und Stift abgegeben werden. Fehlendes Material wird in Rechnung
gestellt.

Vor- und Nachname:

Geratetyp:

Vereinbarung gelesen und akzeptiert:

Datum: Unterschrift:

zuriick
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